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Anotace

Absolventska prace se zabyva ndvrhem aplikace pro anonymizaci ultrazvukovych
snimku, ktera bude slouzit jako nastroj pro lékate v Nemocnici Jindfichuv Hradec, a. s.
Lékaii jsou povinni odstranit z ultrazvukovych snimku pouzitych v klinické studii osobni
udaje konkrétniho pacienta. Prvnim krokem prace byla analyza ultrazvukovych snimku
jednotlivych pristroju a rozsahu anonymizace snimku a poté byl tvoren postup pro sa-
motnou anonymizaci snimku. V poslednim kroku je tvorba uzivatelského prostiedi sro-
zumitelna pro 1ékarsky personal a zaroven pro rychlou a intuitivni praci. Prace obsahuje

prehled funkci aplikace a jejich popis.

Klicova slova: Delphi, anonymizace, ultrazvukové snimky, klinicka studie, zdravotni

dokumentace, ochrana osobnich udaju

Annotation

The graduate thesis deals with the design of an application for anonymization of
ultrasound images, which will serve as a tool for doctors in the Hospital of Jindfichuv
Hradec, a.s. Doctors are required to remove personal data of a every single patient from
the ultrasound images used in the clinical study. The first step of the work was to analyze
the ultrasound images of the individual instruments and the extent of anonymization of
the images and then to create the procedure for the image anonymization. In the last step
was created a user interface, which is understandable for medical staff and, at the same
time, for quick and intuitive work. The thesis contains an overview of the application

functions and description of the application.

Key words: Delphi, anonymization, ultrasound images, clinical study, health documen-

tation, protection of personal data
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Seznam pouzitych symbolu

Symbol

CT
DICOM
DVD
GCP
GDPR
JPEG
MRI
PACS
RTG
SPECT
SW
USB
UTZ

Vyznam

Pocitacovy tomograf

Digital Imaging and Communications in Medicine
Digital Versatile Disc

Good Clinical practice

Obecné nafizeni EU

The Joint Photographics Experts Group
Magneticka rezonance

Picture archiving and communicating system
Rentgen

Pozitronova emisni tomografie

Software

Universal Serial Bus

Ultrazvukovy, ultrazvuk
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Kapitola 1
Uvod

Zdravotnictvi a zdravotnickd péce jsou odvétvi velmi rychle se vyvijejici. Kazdym
dnem se prichdzi s novymi postupy a standardy lékarskych vykonu, které obvykle ve-
dou k rychlejsi a ucinnéjsi 1léché a také k prodlouzeni naseho zivota. K tomuto se sa-
moziejmé nedospélo jen tak, nybrz postupnym a systematickym pristupem za tucelem
dosdhnout lepsich vysledku. Jednou z moznosti vyvoje je klinickd studie, kterou jsou lékaii
schopni zaznamenavat pokrok 1é¢by pacientu s podobnymi problémy, a tim tak ziskat co
nejpresnéjsi zpétnou vazbu na stav pacienta a jeho lécbu. V klinickych studiich se pra-
cuje predevsim s osobni dokumentaci pacienta — podavané léky, vysledky vySetfeni a roz-
boru, snimky zobrazovacich metod (sonografie, RTG, CT, MRI, SPECT apod.) a také
s osobnimi daty pacienta jako jsou jméno, datum narozeni, rodné cislo a vék, coz jsou
udaje neverejné. Kdyz tedy lékar potiebuje dokumentaci pacienta (v nasem piipadé ultra-
zvukovy snimek) pouzit v klinické studii, je povinen osobni tidaje pacienta z dokumentace
odstranit. Nyni lékai muze bud vyuzit pouze drahy archivaéni SW jako soucdst PACS,
ktery ale nevlastni kazdy 1ékai a ani takovy SW pro svou kazdodenni beznou praci nutné
nepottebuje. Muze provadét dvoji vysetfeni, a to s a bez osobnich tdaju pacienta, coz
vede k dvojndsobnému prodlouzeni délky vysetieni, anebo ruéné v grafickém SW jednot-
livé snimky upravovat a osobni udaje ve snimcich zacernit, coz u vétsitho poctu snimku
muze byt ¢asové narocné.

Cilem prace je tedy navrh a tvorba aplikace, ktera bude schopna anonymizovat osobni
udaje pacienta na ultrazvukovych snimcich s durazem na rychlost, nizkou nakladnost
a snadnou vyuzitelnost lékarskym personalem. Struktura této préace, ktera je psana v KTEX 2

(SCHENK, C., 2009) je nésledujici: V kapitoleRlse ¢tenatr dozvi souhrn informaci o osobnich

TIATREX 2¢ je rozsiteni systému WTEX, coz je kolekce maker pro TEX. TEX je ochrannd zndmka American
Mathematical Society. LaTeX ¢ti [latech].
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udajich na ultrazvukovych snimcich, jejich anonymizaci a nasledném vyuziti v klinické
studii. Kapitola Bl popisuje stru¢ny princip a algoritmus anonymizace ultrazvukovych
snimku. Kapitola [ predstavi uzivatelské prostiedi a funkce samotné aplikace. V. po-
sledni kapitole [l se nachazi zhodnoceni prace a dosazeni nastavenych cilu. K praci je jako

ptiloha DVD s vyslednou aplikaci a jejim zdrojovym kédem.



Kapitola 2

Anonymizace ultrazvukovych

snimku pro klinickou studii v praxi

V této kapitole bude obecné vysvétleno, co znamena pojem anonymizace a jak tento
pojem souvisi s ultrazvukovymi snimky. Dale zde bude popséan, jak samotny ultrazvukovy
snimek vypada a jaké informace se na ném nachazi. Zavéer kapitoly pojednava o vyuziti

anonymizovanych snimku v klinické studii.

2.1 Co je to anonymizace?

Anonymizace je odstranéni informaci, podle kterych je mozné dohledat nebo iden-
tifikovat konkrétniho clovéka nebo tieba i spolecnost. V podstaté jakakoli informace,
ktera je evidentné spojena s konkrétni osobou nebo spolec¢nosti je osobni tudaj, ktery je
neverejny, a mélo by s nim byt zachazeno pouze v takovém rozsahu, v jakém mu to
zédkon umoznuje — obecné natrizeni GDPR (General Data Protection Regulation). Obecné
natizeni GDPR predstavuje pravni ramec ochrany osobnich tdaju v evropském prostoru
s cilem maximélné ochranit prava obc¢anu EU. Jako ptiklad osobniho udaje, ktery je spo-
jen s konkrétnim clovékem, muze byt obycejné telefonni ¢islo, datum narozeni, adresa
bydlisté, rodné cislo, ale i tfeba meésiéni plat. Pokud to bude pfelozeno do souvislosti
k anonymizaci ultrazvukovych snimku, kazdy ultrazvukovy snimek obsahuje jméno pa-
cienta, rodné ¢islo, datum, cas, samotny zaznam vysSetieni, piipadné dalsi parametry.
Ve chvili, kdy je pacient vysetien, je lékatem ziskan medicinsky zaznam konkrétni osoby

véetné osobnich udaju. Aby byl snimek pouzitelny v klinické studii, statistice nebo k pu-
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blikaénim tc¢elum, musi byt ze snimku odstranéno (zac¢ernéno, vymazano) jméno a rodné

¢islo, aby nebylo mozné ze snimku identifikovat konkrétniho pacienta — osobu. Piiklad

anonymizace muzete vidét na obr. 211

PHILIPS Stu v MI 0,9 017 PHILIPS
201 Nemocnice Jindrichuy Hradec T1S 0,

Obrazek 2.1: Ultrazvukovy snimek pred a po anonymizaci

2.2 Od ultrazvukovych vin az po snimek

2.2.1 Ultrazvukovy pristroj — sonograf

Ultrazvukovy pfistroj zvany ultrazvuk nebo sono-
graf je zdravotnicky diagnosticky prostiedek k zobra-
zeni Casti uvniti téla. Diive ptistroje umély vytvorit
pouze dvourozmérné snimky tzv. 2D, ale v soucasnosti
uz pristroje umi i zobrazeni 3D snimku a pak i 4D,
coz je video zdznam 3D zobrazeni. Ctvrtou dimenzi
je tedy cas. Sonograf je v uplné zjednodusené forme
pocitac rozsiteny o modul a periferie, ktery dokaze ul-
trazvukové vinéni vysilat, ptijimat a zaroven na zakladeé
rozdilu téchto vlnéni vyhodnocovat a nasledné zobra-
zovat snimané prostiedi. Sonograf je tedy v zakladu
pocitac, ktery cely systém ovldda, zpracovava a tidi
vysilané a prijimané signdly, které nasledné prezentuje

na monitoru, ze kterého je uzivatel schopen odecitat

Obrézek 2.2: UTZ piistroj Volu-
son E10, GE
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a diagnostikovat stav pacienta. Dale je rozsiten o modul ultrazvukového vlnéni,

ktery je schopen vInéni jak vytvorit, tak zaroven piijimat.

Toto je jesté podpofeno periferiemi mezi ptistrojem
a pacientem, kterym se tika ultrazvukové sondy. Ty
se pak rozlisuji podle toho, jakou maji vyzatovaci cha-
rakteristiku, jaké frekvence umi propoustét a prijimat.
Druhy sond jsou pak rozdéleny podle medicinského
oboru a potfeby uzivatele. Zaznamy z piistroje je pak
mozné zachovat ulozenim na pevném disku ptistroje,
prenesenim do PACS ve formatu DICOM, ulozenim
na USB disk ve formatu JPEG nebo vytisténim
snimku na termotiskarné. Neni to pravidlo, ale jesté
porad se zachovala moznost ukladat snimky, ptripadné
smycky ¢i videa na DVD, coz je vyuzivano ptredevsim
pri téhotenskych vysetfenich. Nemocnice v Jindfichové
Hradci vlastni ultrazvukové pristroje od svétovych
vyrobcu ALOKA, GE (General Electric) a PHILIPS. Jak
piistroje vypadaji, muzete vidét na obr. a obr. 2.3

2.2.2 Ultrazvukové vysetieni

Obrazek 2.3: UTZ pristroj
HD15, PHILIPS

Ultrazvukové vysetieni je jedno ze zdkladnich a zaroven nejbéznéjsich zobrazovacich

diagnostickych metod v 1ékatstvi. Toto vySetfeni je tzv. neinvazivni, to znamena, ze pfti

vysetieni se fyzicky nepronika dovnitt organismu, téla, organu apod. Pro predstavu opa-

kem je vySetteni invazivni, napiiklad odbér krve, kdy jehla musi proniknout do zily, aby

doslo samotnému odbéru a priuchodu krve ze zily ven do zkumavky (stiikacky). V prubéhu

ultrazvukového vysSetteni 1ékat piejizdi oblast povrchu téla sondou, ze které je schopen

dobfe nasnimat pozadovanou oblast — viz obr. 2.4]
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F

Obrazek 2.4: Jak vypada ultrazvukové vysSetfeni v praxi — prevzato

z https://www.praxiszentrum-leipzig.de

; S
i - r!
\\ i
1 -
| L

Obrazek 2.5: Princip sniméni ultrazvukové sondy — prevzato ze Siemens

Medical: Principles of Ultrasound Imaging. Erlangen, 2000

Pti vysSetteni ultrazvukem prochéazeji télem ultrazvukové viny o frekvenci 1 az 18 MHz.

Viny se pak odrazi od samotnych orgédnti nebo pfechodi mezi jednotlivymi tkanémi.
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Kazdy organ nebo tkan vlastni ruznou akustickou impedanci, a proto je mozné vidét
jednotlivé organy, ohrani¢eni prostoru nebo ¢asti téla jako na obr. 25l Ultrazvukové
vySetfeni vubec neboli, ani nijak jinak nezatézuje pacienta jako napriklad radiologické

pristroje, které vyzaiuji rentgenové (ionizujici) zareni.

2.2.3 Ultrazvukovy snimek

Vystupem ultrazvukového vysetieni je obvykle ¢ernobily 2D snimek, ktery, jak uz
bylo vysvétleno, predstavuje a zobrazuje vyhodnocené ultrazvukové vinéni. Na obr.

je videt priklad ultrazvukového zaznamu z pristroje HD15, vyrobce PHILIPS.

PHILIPS Study, Cassini MI 0,9 24.10.2017
201710004 Nemocnice Jindrichuv Hradec TS 0,4 8:14:13

Yenous ®
1L9-3

43Hz

2,0cm

2D
HGen
Gn 63
55

313

Obrazek 2.6: Ultrazvukovy snimek z UTZ piistroje PHILIPS

Jak je mozné vidét, na stiedu je jasny 2D snimek. V levém hornim rohu je obvykle
zminén vyrobce, ptipadné i typ pftistroje. Nasledné vlevo od nazvu vyrobce je jméno

pacienta a pod jeho jménem je obvykle zapsano interni ID nebo rodné ¢islo. Déle pak
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v hlavi¢ce snimku muze byt uveden nazev oddéleni, organizace, ustavu, datum, ¢as a na-
staveni konkrétnich modu, ktery uzivatel pouzil pti pofizeni tohoto snimku. Dalsi parame-
try nutné k zaznamenani pii vySetfeni mohou byt zobrazeny po levém boku snimku, a to
v zavislosti na rozhodnuti vysetiujictho lékatre. Na obr. 7] je obdobna skladba snimku,
porizena z pristroje Voluson E10, vyrobce GE. V tomto pripadeé je opét 2D snimek — plod

ditéte. Jméno ani ID pacienta zde vyplnéno nebylo z divodu ochrany osobnich tdaju.

Gyn. por. Nemocnice J. Hradec

B ‘“q"f;"{ P

-
-
- -

Obrazek 2.7: Utrazvukovy snimek UTZ priistroje GE

2.3 Klinické studie a jejich vyznam

Klinicka studie je nutnou soucasti predevsim pro vyvijeni nového lécebného piipravku,
lécebné metody i zjisténi ucinnosti nového zdravotnického piistroje. Nejcastéji je to
z duvodu vyvoje nového lécebného prosttedku — léku. Na zacdtku je novy piipravek
vytvoren v laboratofrich, nasledné testovan na zvitatech, aby bylo mozné prokazat do-
statecnou bezpecnost a ucinnost. V posledni fazi je pripravek testovan na dobrovolnicich
nebo na schvalenych pacientech, kteii souhlasi s tcasti v klinické studii. Klinické stu-
die jsou provadény podle pifsnych kritérif a zdkoni CR (zejm. Zdkon 378/2007 Sb.
a Vyhlaska 226/2008 Sb.) i nafizeni Evropské unie. Mezinarodné je téz klinicka studie

oznaCovana terminem Spravna klinickd praxe (Good clinical practice, GCP). Klinické
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studie se pak také 1idi tzv. protokolem, ktery zarucuje, ze vSechny zdravotnické ustavy
na celém svété postupuji pii studii stejnym zptisobem, aby jejich vysledky bylo mozné
adekvatné a presné srovnavat. Lécivé pripravky nejcastéji vyvijeji velké farmaceutické
a biotechnologické firmy, které financuji, organizuji a odpovidaji za prubéh klinické stu-
die. Vybiraji si tedy zdravotnicka zafizeni — tzv. centra, kde se studie realizuje. Zalezi pak,
aby centrum bylo zkusené, spolehlivé, nélezité vybavené a vénuje se pacientum, kteti jsou
vhodni pro konkrétni typ klinické studie. Utast na klinické studii mize ale navrhnout i
samotny lékaf, nemocnice nebo univerzita. Klinicka studie je slozena ze tii fazi. V prvni
fazi je cilem nalézt bezpecénou davku 1éku a je zjistovano, jak se 1ék v lidském téle chova.
Ve druhé a treti fazi je uc¢inek porovnavan, zdali je validni vzhledem k pozadované léche,
a na zaver, je — li lepsi, nez doposud vyvinuté prostiedky. Vefejnost mé casto mylnou
predstavu o klinickych studiich, ze jde o pochybné testovani 1é¢iva na lidech a ze je ucast
v klinické studii jen pro pacienty, pro které uz neni existujici bézna lécba. I kdyz kli-
nickda studie je pouze vyzkum, je béznou, ba i nutnou soucasti soucasné mediciny, ktera

predstavuje vyvoj novych lééebnych pripravku, technologie nebo lécebnych postupu.



Kapitola 3

Navrh aplikace pro anonymizaci

ultrazvukovych snimku

V této kapitole bude popséno, v jakém jazyce byla aplikace vytvorena a v jakém
prostiedi aplikace vznikala. Zaroven zde bude vysvétlen a schematicky znédzornén princip
funkce aplikace pro anonymizaci ultrazvukovych snimku. Pro zdklady programovéani bylo

cerpano z (PoSta, J., 2001).

3.1 Programovaci prostiedi Delphi a objektové

programovani

Aplikace byla navrzena v programovacim prostiedi Delphi firmy Borland, a to presné
v programovacim jazyce Object Pascal (objektové programovéni). Objektové progra-
movani umoznuje tvorbu aplikaci na platformé MS Windows. Delphi obsahuje systém
RAD (Rapid Application Development), diky kterému je mozné ptes vizudlni néavrh gra-
fického uzivatelského rozhrani automaticky vytvofit kostru zdrojového kodu. Tento po-
stup vyznamné urychluje vyvoj aplikaci. Programovani v Delphi je predevsim zalozeno
na pouzivani tzv. komponent. Komponenta je v podstaté maly balik instrukei (pod-
program), ktery vykonava konkrétni ¢innost (zobrazeni textu, obrazku, prehravani mul-
timédif nebo komunikaci s databdzi). Jednotlivé komponenty se vkladaji na formular —

viz obr. B.11

10
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Obrazek 3.1: Object inspector — prostiedi pro objektové programovani

Na formulafi nékteré komponenty predstavuji i redlné umisténi. Naptiklad na levé
strané je bily obdélnik, ktery pfedstavuje komponentu ListBox, kterd dokaze vytvaret
seznam polozek nebo souboru. Déle je tam policko Edit 1, které slouzi pro vkladani nebo
pro c¢teni ciselnych hodnot nebo textu. Vedle policka je obdélnik vytvoreny prerusovanou
carou. To je komponenta s nazvem Image. Tato komponenta umoznuje v tomto pro-
storu na formulaii vykreslovat obrazky. Jako dalsi dulezité komponenty zde mohou byt
i ikony predstavujici slozku a disketu. To jsou pak skryté komponenty pro moznost
nacteni a ulozeni souboru. Na zavér je mozné vidét tlacitko, které pak slouzi pro stisk-
nuti a nastartovani naprogramované akce. Ve chvili, kdy je komponenta na formular
vlozZena, je mozné ji nastavovat ruzné vlastnosti, pripadné pritazovat akce. Takto snadno
je pak mozné vytvorit aplikaci s vlastnim uzivatelskym prostfedim. Vice o Delphi v knize
(KADLEC, V., 2001).

3.2 Navrh aplikace a jeji princip

Navrh aplikace pro anonymizaci ultrazvukovych snimku byl navrzen pro usporu ¢asu,
finan¢éni dostupnost a HW nenarocnost. Lékat nebo jiny zdravotnicky persondl muze data

z ultrazvukového piistroje stdhnout na prenosny disk (Flash), CD nebo spise na DVD.
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Vystupem jsou data v standardnim formatu JPEG. Aby byla anonymizace prakticka a
rychld pro klinickou studii, bylo potieba vytvorit takovou aplikaci, ktera bude snadno
dostupna pro lékarsky persondl. Po otevieni aplikace bude mit uzivatel moznost vlozit
vice snimku z pristroje od stejného vyrobce. Nasledné pak vybrat pristroj z nabidky,
nastavit cestu do ulozisté, kam chce uzivatel anonymizované snimky ulozit, a spustit
anonymizaci. Jednoduse, prehledné a rychle.

Na zacatku navrhu aplikace bylo uvazovano, ze prace se snimkem bude na irovni pi-
xelu. Tedy, ze snimek bude ulozen jako matice bodu, ve které budou hodnoty konkrétnich
pixelt. Déle by se pokracovalo tak, ze v mistech, kde jsou osobni udaje, by byly pixely
prepsany na stejné hodnoty, a tim by byla ztracena rozliSovaci schopnost v daném misteé.
Bylo ale zjisténo, ze prostiedi Delphi obsahuje nastroj (pfikaz) Canvas, ktery uzivateli
umoziuje kreslit, a to bud kurzorem mysi, nebo pieddefinované geometrické obrazce.
Vysledkem byl navrh, ze na nacteny snimek bude vykreslen obdélnik v misté, kde jsou
osobni udaje, a tim bude stejné jako v puvodnim planu zamezeno Cteni osobnich tudaju.

Na uvod se postupovalo dle zadani prace. Tedy prvni fazi bylo vytvofeni aplikace,
ktera umoznovala nacist snimek z libovolného souboru, ktery byl zobrazen na formulari
v komponenté Image, a ddle pak moznost jej zase na libovolné misto na disku ulozit.
Dalsim tukolem byla samotna anonymizace, tedy vykresleni obdélniku na konkrétni misto
na snimku. Po naprogramovani dalsi ¢asti doslo k problému, protoze prostiedi nedovolilo
na snimek obrazec vykreslit. Jak uz bylo zminéno, ultrazvukové snimky jsou exportovany
z ultrazvukovych pristroju ve standardnim formatu JPEG a prostiedi Delphi neumoznuje
vykreslovat na obrazek formatu JPEG obrazce pomoci piikazu Canvas. Po ruznych testo-
vacich pokusem bylo zjisténo, ze na obrazky formatu BMP (bitmapovy obrazek) naopak
Delphi nem& vubec zadny problém vykreslovat obrazce. Tento problém by se dal vyfresit
tak, ze by si uzivatel ptekonvertoval snimky z JPEG do BMP sam, ale to by nebylo
vibec pohodlné a aplikace by tak nebyla zjednodusujicim a urychlujicim néstrojem. Aby
bylo mozné zachovat puvodni formaty, které uzivatel ma k dispozici, byla do aplikace
pridana automaticka konverze formatu obrazku, kterou ve vysledku uzivatel viubec ne-
vidi. Na obr. je mozné zhlédnout, v ¢em tedy princip aplikace spoc¢iva. Obrazek resp.
snimek je nacten do aplikace, poté je preveden z JPEG do BMP. Nésledné je provedena
anonymizace, tedy vykresleni anonymizacniho obdélniku, aby prekreslil osobni idaje, a na
konci procesu je preveden snimek z BMP do JPEG. Na zavér je snimek ulozen na misto

vybrané uzivatelem ve stejném formatu, jako jej do aplikace vlozil.
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Nacteni obrazku

v

Prevod JPEG to BMP

¥

Vykresleni anonymizacniho
obdelniku na obrazek

v

Prevod BMP to JPEG

v

Vybér cesty umisténi na disku
a nasledné ulozeni

Obrazek 3.2: Princip anonymizace

Takto byla principidlné vytvorena anonymizace. Aby byla docilena moznost anony-
mizovat tfi druhy snimku, protoze nemocnice vlastni ptistroje tii ruznych vyrobcu, bylo
vyuzito piikazu Canvas.Rectangle (x0,y0,x1,y1). Tento piikaz vykresli obdélnik, kdy
levy horni roh je umistén na soutradnici (x0,y0) a pravy dolni roh je nastaven soutradnicemi
(x1,y1). Byly vytvoreny tfi ruzné varianty prikazu, které v sobé mély na pevno nasta-
veny soufadnice tak, aby odpovidaly moznosti prepsat mista na snimku, ktera obsaho-
vala osobni tidaje. Ve skutecnosti, kdyz uzivatel voli v aplikaci vyrobce, voli vykresleni
obdélniku na spravné misto. Spravné souradnice byly zjistény tak, ze byly upravovany
soutadnice v piikazu do té doby, dokud anonymizacéni obdélnik nepokryl kritické misto.
Ty pak byly nastaveny v jednotlivych piikazech.

Protoze puvodné by aplikace byla pouzitelnd jen pro tii vyrobce snimku, byla aplikace
jesté rozsitena o vlastni nastaveni anonymizacéniho obdélniku — vice v kapitole @ Princip
tohoto rozsiteni spociva ve vyuziti procedur MouseDown, MouseMove a MouseUp, vice
v (KADLEC, V., 2001). Ve stru¢nosti tyto procedury jsou schopny pracovat s polohou
kurzoru mysi. Toho bylo vyuzito tak, ze v ¢asti aplikace vlastni anonymizace si uzivatel

muze sam vykreslit anonymizacni obdélnik. Ve chvili, kdy za¢ne uzivatel kreslit obdélnik,
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klikne na mys (MouseDown — my$ doli), pak méni pozici kurzoru mysi (MouseMove —
myS pohyb), pii které se vykresluje obdélnik vzhledem k pozici kurzoru, a na konec dojde
k tomu, ze je tlacitko mysi uvolnéno (MouseUp — mys nahoru) a obdélnik je vykreslen.
Diky témto tfem proceduram je mozné zachytit a ulozit pozici resp. souradnice kurzoru,
kdy bylo levé tlacitko mysi stisknuto a kdy uvolnéno. Je pak logické, ze v piipadé, kdy
jsou zjistény souradnice levého horniho rohu obdélniku a pravého dolniho rohu, staci
je jen vlozit do jiz znamého piikazu Canvas.Rectangle (x0,y0,x1,yl) a aplikovat jej

na dalsi snimky.



Kapitola 4
Popis aplikace a jejich funkci

V této posledni kapitole bude popsdno uzivatelské prostiedni a funkce aplikace Ano-
nymizace ultrazvukovych snimku. Po prvnim spusténi aplikace se otevie zakladni a také
ve kterém se nachazi polozka 0dejit. Dle obr. 1] je aplikace jako takova pro lepsi
prehlednost rozdélena do ¢tyr kroku, které je nutné postupné projit k docileni anonymi-

zace snimku.

5 o — PE——— . —~ = B
[E] Anonymizace ultravzukorjch snimis - Nemocrice indichi Hradec, as. e a - B e - 1 ]
Menu
Krok 1 - VybEr UTZ snimkii Nahled snimku pied anonymizaci Nahled snimku po anonymizaci
| L L
Krok 2 - Viybér pFistroje Krok 3 - Volba umisténi
~ PHILIPS
© GE (General Eclectric Zvolte umistEni ‘
© ALOKA |
“ Vlastni nastaveni rKrok 4 - anonymizace
Viogit snimek |
Vlastni nastaveni Anonymizovat
Qdebrat snimek ‘ I

Obrazek 4.1: Vzhled aplikace po spusténi
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4.1 Anonymizace krok za krokem

Krok 1 — Vybér UTZ snimku je pro zacatek velmi dulezity. Obsahuje okénko,
ve kterém je zobrazen seznam vlozenych snimku a pod nim jsou tlacitka V1lozit snimek
a 0debrat snimek. Jak uz samotny nazev napovida, kliknutim na tlac¢itko Vlozit snimek
se otevie znamy OpenDialog, vytvoreny systémem Windows, ve kterém je mozné vybrat
konkrétni snimek nebo i vice snimku. Po stisknuti tla¢itka OtevEit se snimky vlozi do se-
znamu snimku. Jako piiklad je ptilozen obr. (snimky vlozené do ListBoxu). Vedle
Kroku 1 se nachazi moznost ndhledu pred anonymizaci. Kliknuti na konkrétni snimek
v seznamu snimku jej nasledné zobrazi v ndhledech. Uzivatel si tak muze zkontrolovat

vlozené snimky jako rychlou zpétnou kontrolu.

[Z] Anonymizace ultravaukovjch snimk - Nemocnice Jindfichty Hradec, as, -_

- R e E=FED x|

Menu
Krok 1 - Vyb&r UTZ snimkd Nahled snimku pied anonymizaci
\Users|LukasiDeskiopAP DELPHIVEX TEST 1 jpeqg -

F DELPHI\texd', eg
C:\Users\Lukas\Deskiop\AP DELPHI\t!\TEST 3 jpeg

Nahled snimku po anonymizaci

-Krok 2 - Vyher pristroje -Krok 3 - Volba umisténf
1C:\User5\Lukas\Deskmp\

= PHILIPS

= GE (General Eclectric) Zvolte umistEni ‘
© ALOKA

© Vlastni nastaveni Krok 4 - anonymizace

VloZit snimek ‘
Vlastni nastaveni Anonymizovat
Qdebrat snimek ‘

Obrazek 4.2: Aplikace s vice snimky v ListBoxu

Po Kroku 1 je na fadé Krok 2 — Vybér pristroje. Zde je nutnost vybrat vyrobce
UTZ ptistroje, ze kterého jsou snimky pofizeny. Protoze snimky z ptistroje od stejného
vyrobce maji obvykle stejné formatovani, byly zde zvoleny volby vyrobcu, a ne konkrétnich
typu pristroju. Navic zde byla pfiddna moznost vlastni anonymizace, kterd bude vysvétlena
samostatné na konci této kapitoly. Ve chvili, kdy je zvolen vyrobce ptistroje, si uzivatel
muze opét projit jednotlivé snimky v seznamu a nésledné na nahledu UTZ snimku
po anonymizaci uvidi, zda budou snimky anonymizovany spravné. Pokud se uzivatel

rozhodne, Ze anonymizace vypada dle jeho pozadavku, ptistoupi ke Kroku 3 — Volba
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umisténi, kde si vybere cestu, kam chce vysledné snimky ulozit. Na zavér staci kliknout
v casti Krok 4 — anonymizace na tlacitko Anonymizovat, a tim se odstartuje hro-
madny proces anonymizace na snimcich vybranych v seznamu. Snimky se ulozi na misto
urcené v Kroku 3, a to tak, ze pred nazev snimku je ptifazeno pismeno A_. Pokud
se tedy bude puvodni snimek jmenovat test.jpeg, aplikace anonymizovany snimek ulozi
jako A _test.jpeg. Na zakladé této zmény nazvu ma uzivatel prehled, které snimky prosly
procesem anonymizace. Faze celého procesu anonymizace (obr. [L3)) je zdroven graficky
znazornéna ve spodni ¢asti okna nacitaci linii. Po ukonceni je zobrazena systémova hlaska,

Ze proces anonymizace probéhl v poradku.

[E) Anonymizace ultravzukovych snimkis - Nemocnice Jindfichi Hradec, a.5. " - P =& 2

Menu
Krok 1 - Wybir UTZ snimkid Nahled snimku pred anonymizact
c \Users\Lukas\Desk{D\APDELPH\\tex\\TEST

- Nahled snimku po anonymizaci

C\Users\Lukas\Desk{Dp\AP DELPHIMext\ TEST 3 jpeg

Anenymizace uspéiné probéhla !

Krok 3 - Volba umisténi-
lC:\Users\Lukas\Desktup\

Krok 2 - Vighr pristra

© PHILIPS

 GE (General ECIETHC Zvolte umistgnf
© ALOKA

& Vlastni nastaveni Krok 4 - anonymizace

VloZit snimek ‘

Odebrat snimek

‘ Vlastni nastaveni Anonymizovat

Obrazek 4.3: Systémova hlaska aplikace po ukonéeni anonymizace

4.2 Rozsireni — vlastni anonymizace

Aplikace je v tuto chvili postavena pro potiteby Nemocnice Jindtichuv Hradec, a. s. a
neni jistota, ze v budoucnu budou ve spole¢nosti vyuzivany jen pristroje téchto vyrobcu.
7 tohoto duvodu byla do aplikace jesté implementovana dalsi moznost, a to moznost
vlastniho nastaveni anonymizace na snimku, kterou je pak mozné aplikovat na vsechny
vlozené snimky. Proces je odlisSny v tom, Ze si uzivatel nevybere moznost konkrétniho

vyrobce v Kroku 2, ale vybere si moznost Vlastni nastaveni. Poté, co tento vybér
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zvoli, muze stisknout tlacitko Vlastni nastaveni, které otevie nové okno pro vlastni

nastaveni anonymizace.

[5) Nastaveni viastni anonymizace - p_— — - oo
PHILIPS Study, Cassini MI 0,9 24.10.2017
Natiist snimek _ . .
201710004 Nemocnice Jindrichuv Hradec TIS 0,4 8:14:13

Venous w
L9-3

43Hz

Zpét k anonymizaci 5,0cm

2D
HGen
Gn 63
595
3./812

Obrazek 4.4: Nastaveni aplikace pro vlastni anonymizaci

Po otevieni okna s vlastni anonymizaci (obr. d4]) je mozné kliknout na tlacitko
Natist snimek a zobrazi se stejny snimek, ktery byl zobrazen v nahledu na hlavnim okné
aplikace. Poté muze uzivatel vykreslit pomoci mysi anonymizacni obdélnik na snimek.
V momenté, kdy je obdélnik vykreslen podle potieby uzivatele, staci kliknout na tlacitko
Zpét k anonymizaci. Postup je ddle stejny jako v predeslém piipadé, kdy si uzivatel

vybere predvolenou moznost.



Kapitola 5
Zaveér

Cilem této prace bylo navrhnout aplikaci na anonymizaci ultrazvukovych snimku,
ktera umozni lékaium Nemocnice Jindfichuv Hradec, a. s., hromadné anonymizovat ul-
trazvukové snimky, které budou moci vyuzit v klinickych studiich. Nebudou potiebovat
drahy archiva¢éni nebo graficky SW, ale budou moci pouzit jednoduchou a rychlou apli-
kaci.

V prvni fazi byla provedena analyza snimku podle jednotlivych vyrobcu ultrazvu-
kovych pristroju. Bylo zjisténo, ze pristroje v nemocnici, které maji stejného vyrobce,
maji totozny format snimku. To znamenad, ze osobni tidaje jsou z pohledu snimku na stejné
pozici. Tedy pokud vezmeme napiiklad snimky vyrobce ALOKA a exportujeme snimky
z ruznych modelu tohoto vyrobce, které v nemocnici jsou, maji snimky stejné rozliseni
a udaje, které je nutné odstranit, jsou na stejném misté. Mohla tedy v aplikaci vzniknout
moznost predvolby na konkrétniho vyrobce jako druh anonymizace, a tim bylo mozné
anonymizovat vSechny snimky od daného vyrobce. Takto to bylo provedeno pro vyrobce
ALOKA, GE a PHILIPS.

Poté nésledoval nédvrh aplikace v prostfedi Delphi v jazyce Object Pascal, ktera
umoznovala nacteni, zobrazeni a ulozeni ultrazvukovych snimku. Protoze tento postup by
pro jeden snimek nebyl efektivni, bylo vyuzito komponenty pro vytvoreni seznamu snimku
tzv. ListBoxu a v ném moznost hromadného nacteni, zobrazeni nahledu a nésledného
ulozeni. Diky tomuto kroku je mozné po vlozeni snimku prochézet jednotlivé snimky
a vidét nahled konkrétniho vybraného snimku v seznamu. Dale je pak nejvétsi vyhodou,
ze si uzivatel vlozi vice snimku, které chce do klinické studie anonymizovat, a jednim pro-
cesem aplikuje anonymizaci a probéhne ulozeni vSech snimku na jedno misto. Dulezité
vsak je, ze takto muze proces provadét pouze na snimcich stejného vyrobce a nemtuze

pfi anonymizaci michat snimky vyrobce jiného.
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Dalsim krokem byla samotna anonymizace ultrazvukovych snimku. Byly tedy vy-
tvoreny jednotlivé moznosti, které uzivatel muze zvolit podle toho, z jakého pristroje
snimky exportoval. Nabizi se v aplikaci také moznost vybéru mista na disku, kam si
uzivatel preje anonymizované snimky ulozit. Protoze by aplikace byla pouzitelnd jen pro
soucasny stav ultrazvukovych piistroju (ALOKA, GE a PHILIPS) a do budoucna by
mohla ztratit svou vyuzitelnost, byla aplikace jesté rozsitena o moznost vlastni anonymi-
zace. Uzivatel si tak muze vytvorit jako jednorazovou novou sablonu anonymizace, kterou
muze aplikovat na snimky z pristroje jiného vyrobce. Pokud by tedy do nemocnice byl
pofizen novy pfistroj, ktery by nemél pouzitelnou predvolbu, je takto mozné, ze i tak
aplikaci bude moci vyuzit. Jako namét na vylepseni aplikace by byla moznost vlastni
anonymizaci ulozit jako dalsi predvolbu, kterou by uzivatel pti dalsim zapnuti aplikace
mohl vyuzit bez toho, aniz by znovu nastavoval oblast anonymizace.

Na zavér byl hlavni formulédf a jeho vzhled upraven, aby byl jednoduchy a ptehledny
pro lékaisky personal, ktery tuto aplikaci nebude mit jako kazdodenni nastroj, ale jako
nastroj pro zpracovani snimku pro klinickou studii. Je tedy dulezité, aby se uzivatel nemu-
sel zdrzovat premyslenim, jak snimky anonymizovat, ale aby ho aplikace stru¢né intuitivné
navedla. Jednotlivé ¢asti byly ocislovany kroky, aby uzivateli zjednodusily a zrychlily ori-
entaci v procesu anonymizace. Na uplném konci byla aplikaci pfidélena vizualni nacitaci
linie pro sledovani faze procesu anonymizace a také tematicka ikona, aby aplikace méla
vlastni identitu (obr. 5.J]). K absolventské préci je prilozeno DVD s aplikaci Anonymizace
ultrazvukovych snimku.exe a prilozen textovy dokument se zdrojovym kdédem aplikace,

véetné komentaiu pro pripadné blizsi odborné pochopeni.

Ancnyrnizace
ultrazvukowvych
snimkud

Obrézek 5.1: Tkona aplikace Anonymizace ultrazvukovych snimku
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Priloha A

Obsah prilozeného CD/DVD

K této praci je prilozeno CD/DVD s néasledujici adresafovou strukturou.
e Absolventskd prace v EfX2e
e Fotodokumentace

e Zdrojovy kéd aplikace vEetn& komentaru



Priloha B
Pouzity software

BTEX 2¢ ((http://www.miktex.org/)
Delphi 7 Personal Edition |(https://www.microfocus.com/borland/)

WinEdt 6.0 (http://www.winedt.com/)

Software z vyse uvedeného seznamu je bud volné dostupny, nebo jeho licenci toho
¢asu vlastni Nemocnice Jindfichuv Hradec, a. s., U nemocnice 380/111, 377 38 Jindfichuv

Hradec, kde autor téhoz casu byl zaméstnan a vytvoril tuto absolventskou praci.
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Priloha C

Casovy plian absolventské prace

Cinnost Casova Termin Splnéno
narocnost | ukonceni

Analyza ultrazvukovych snimku 3 tydny 20.07.2018
Névrh aplikace — nacteni, zobrazeni a ulozeni | 4 tydny 10.08.2018
snimku
Rozsiteni aplikace o nastroj anonymizace | 4 tydny 10.09.2018 | 20.09.2018
UTZ snimku
Navrh uzivatelského prostredi 4 tydny 10.10.2018 | 23.11.2018
AP: kapitola Uvod 4 tydny 31.12.2018 | 23.12.2019
Rozsiteni aplikace o nastroj vlastni anonymi- 10.04.2019
zaci — neplanovano
AP: kompletni text 31.01.2019 | 06.05.2019
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