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Anotace

Tato absolventska prace se zabyva bezdratovou komunikaci mezi dvéma prumyslovymi
pocitaci neboli PLC. Nejprve je otestovana komunikace mezi PLC pomoci Wi-Fi a pfene-
seni dat v programu DetStudio z jednoho PLC do druhého. Nésleduje vizualizace jak na
obrazovce PLC, tak ve ViewDetu. Tyto postupy jsou zapsany v jednoduchém manualu a
pro vyuku byly vytvotreny tlohy s fesenim. Manudl i ilohy budou dale slouzit ve vyuce

bezdratovych siti, komunikace mezi PLC a programovani PLC.

Klicova slova: Wi-Fi, PLC, prumyslovy pocitac, bezdratové sité, komunikace, progra-

movani, DetStudio, ViewDet.

Annotation

This Graduate work deals with wireless connection between two programable logic
controler or PLC. First is tested communication between PLC using Wi-Fi and transfer
data using program DetStudio from one PLC to another. Next is visualization both on
the screen and in the ViwDet. These procedures are written in simple manual and for
teaching were created task with solution. Both the manual and the tasks will be used to

teach wireless networks, PLC communication and PLC programming.

Key words: Wi-Fi, PLC, Programmable logic controler, wireless net, communication,

Programming, DetStudio, ViewDet.
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Kapitola 1
Uvod

V soucasné dobé, kdy nastupuje i v ceském
prumysl tzv. industry 4.0, dochazi u vyrobcu PLC
ke snaze ponizit metalické kabely a to nahradou
za bezdratovy ptenos. Tato filozofie ma vyhody
predevsim v nizkych pofizovacich nakladech (od-
pada pracné kabeldz), ale samoziejmeé i nevyhody,

nebot bezdratovy prenos musi byt nélezité za-

bezpecen resp. se neda pouzit v prostorach s vy-

sokou elektromagnetickou indukei.

Obrazek 1.1: PLC Amit

Jak bylo popsano vyse v textu, bezdratovy
prenos automatizac¢nich prostfedku je vhodné
pouzit predevsim v logistickych centrech (sklady a pod.), kancelafskych prostorédch,
ubytovacich prostordch (hotely), sportovistich (sportovni stadiony, sportovni haly) nebo
velkych rodinnych objektech, kde se pouzije princip inteligentni elektroinstalace.

Pti vyuce dochézelo k sezndmenti s ¢innosti a tvorbou aplikacniho fidiciho programu u
PLC (ptredevsim v praktické formeé). V piipadé prenosu, respektive vyéitani proménnych,
byl doposud pouzit prenos prostiednictvim metalického kabelu UTP CAD 5e. Pfi pouziti
vice PLC byla laborator C114 tzv. prospikovana kabely a nejednou doslo k vytrzeni
kabelu z konektoru resp. mechanickému poskozeni kabeltu. Toto byl hlavni duvod vyuzit
pro vyuku bezdratového prenosu prostiednictvim technologie Wi-Fi .

Vlastni koncepce byla feSena v nize popsanych krocich:

Prvnim krokem bylo seznameni s technologii bezdratové komunikace a jejiho vzniku.

Po dikladném prostudovani problematiky se otestovala funkénost spojeni pies Wi-Fi sit.
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Druhym krokem byla ptiprava technické dokumentace a vybér vhodnych stanic pro
Wi-Fi prenos. Nedilnou soucésti tohoto kroku bylo i nastaveni 2 ks Wi-Fi stanic (vysi-
la¢/prijimac). Vlastni popis nastaveni se nachazi v dalsim textu této AP.

Tretim krokem bylo vypracovani velmi jednoduchého tidicitho aplikaéniho programu
v piislusné stanici PLC. V druhé stanici PLC se pouzil jiz vypracovany tidici aplika¢ni
program, jehoz tkolem byl sbér dat. V nasem ptipadé se jednalo o 4 analogové signély,
které snimaly 4 nezavisle teploty. Oba fidici aplikaéni programy jsou stru¢né popsany
dale v textu. A jejich vypisy v Detstudiu tvori nedilnou soucasti priloh této prace.

Ctvrtym krokem bylo navézan{ a posléze komplexni odladén{ vlastniho pfenosového
kompletu, ktery se skladal vzdy z 1 KS PLC a 1 ks komunika¢ni Wi-Fi stanice, ¢ili
dohromady 2 PLC a 2 Wi-Fi. Problematika navazani komunikace a vlastniho odlad ovani
je opét popsana déle v textu této AP.

Vizualizace byla Tesena v patém kroku a to tak, ze se pouzil vizualizacni software
Wiewdet (vyrobce Amit s.r.o.), ktery se nainstaloval na pfislusné PC. Nejprve se navédzala
komunikace a posléze se vizualiza¢ni program odladil. Aby bylo dokazéano, ze se jedna o
komplexni zalezitost, byl vizualizacni program prenesen do vice PC a tispésné odzkousen
a to tak, ze 3 PC vcetné dvou KS PLC pracovaly soucasné.

V Sestém kroku byla ovéfena oboustranna komunikace a doslo k rozsiteni tidiciho
aplikacniho programu na PLC tak, ze se na jejich obrazovkach objevovaly namétené hod-
noty. Soucasné na PC byl vizualizacni program upraven tak, aby bylo mozné piislusna
data nejen ¢ist, ale i zapisovat z obrazovky daného PC. Po tspésném odladéni cely kom-
plex fungoval bez chyby a da se tedy tict, ze doslo v tomto k iispésnému splnéni pozadavku
zadani AP.

V pripadé sedmého kroku se provadélo i odpojeni a ptipojeni jednotlivych PC, PLC,
resp. Wi-Fi stanice. Po odpojeni a opétovném zapojeni predchozich zatizeni doslo vzdy
k jejich automatickému ptipojeni a tak mohly bez problému pokracovat v jejich ¢innosti.

Posledni soucasti této prace bylo vytvoreni jednoduchého manualu a sady tloh s
reSenim.

Vzhledem k ptedchozimu textu, ze se Wi-Fi pfenos bude pouzivat predevsim v ne-
prumyslovych provozech, nebylo provadéno a ovérovano ovlivnéni Wi-Fi prenosu silnou

elektromagnetickou indukci. Toto ovéteni by prekrocilo ramec zadani AP.



Kapitola 2
Komunikace

Komunikace je proces, pti kterém se vzdajemné sdéluji informace mezi dvéma subjekty.
Déli se na verbalni a neverbalni. Verbalni komunikace je sdélovani informace slovy. Pti
neverbalni komunikaci je pouzivano celé télo. At uz védomé jako znakovéa feé, gestikulace
nebo nevédome, jako je tieba vyraz v tvari, postoj téla, ocni kontakt atd.

Samoziejme je zde i pisemnda komunikace, kterd je zna¢né nedokonala. I kdyz je mozno
informaci uchovat a prendset ji na velké vzdélenosti (napt. ve formé dopisu), nez informace
dorazi trva to urcitou dobu pfimo imérnou vzdélenosti a rychlosti.

Od vynélezu telegrafu a odeslani prvni zpravy v roce 1844 (TASR, 2012) spolu mohli
lidé témeér okamzité komunikovat na dalku. Telegraf prenasel sadu urcitych presné danych
znaku pro kazdé pismeno neboli Morseovu abecedu.

Dalsi pokrok byl v roce 1876 (NEMcoOVA, K., 2015), kdy Alexander Graham Bell
zavolal svému kolegovi do vedlejsi mistnosti a vznikl telefon. Telefon mél vyhodu, ze
prenasel piimo tec. Nevyhoda ale byla, ze musel byt veden pomoci kabelu. I presto se ale
masivné rozsitil a je pouzivan dodneska.

Dalsim krokem bylo odstranéni kabelu. To dokézal ital Guglielmo Marconi, ktery
ziskal patent na radio v roce 1897 (RAMBOUSEK, A., 2003) a bezdratova komunikace
mohla zacit.

Nez se bude moci zahdjit s testovanim, je tfeba si probrat bezdratovou komunikaci. Co

to vlastné bezdratova komunikace je, jaké jsou jeji vyhody a nevyhody a jeji standardy.
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2.1 Bezdratova komunikace

Bezdratova komunikace spociva v propojeni dvou ¢ vice objektu (technologii) bez
pouziti mechanického zpusobu (kabelem). Ptenos se rozlisuje podle pouzitého média na
opticky (svétlo), radiovy, sonicky (zvuk). Médium pro Wi-Fi jsou rddiové viny.

Wi-fi je oznaceni standardu IEEE 802.11 popisujicich bezdratovou komunikaci v po-
¢itacovych sitich. Technologie Wi-Fi vyuziva pro svoji funkci tzv. , bezlicenéniho frek-
vencniho pasma®, na které neplati zadné licence, tudiz ho muze pouzivat kdokoliv bez
nutnosti platit. Je tedy idedlni pro vyuziti velkych a vykonnych siti bez nutnosti pouziti
kabelaze.

Tato pasma jsou 2,4 a 5 GHz, avSak plati, ze pasmo 2,4 GHz je mnohem pouzivané;jsi.
Problémem v tomto pasmu je, ze ho vyuzivaji i dalsi technologie jako je napt: blueto-
oth nebo nejruznéjsi proprietarni zarizeni, jako jsou bezdratové mysi a kldvesnice. Toto
pasmo je také velice zatizeno v husté zastavénych oblastech, proto muze byt nestabilni a
jeho rychlost muze kolisat. Je proto lepsi pouzivat pasmo 5 GHz, na které nema vétsina

dnesnich notebookti a mobilnich telefont sitovou kartu.

2.1.1 Standardy IEEE 802.11

Standard 802.11 zahrnuje nékolik druht modulaci pro posilani radiového signalu,
pricemz vSechny pouzivaji stejny protokol. Nejpouzivanejsi jsou modulace a, b, ¢g. Data

pro tabulku 2] cerpany z (POOLE, 1., n.d.).
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Tabulka 2.1: Standardy IEEE 802.11

Standard Rok Vydani Pasmo Maximalni
[GHz| Rychlost
[Mbit /s]

802.11a 1999 5 54

802.11b 1999 2.4 11

802.11e Kvalita sluzeb a stanoveni priorit

802.11f Predéani

802.11g 2003 2.4 54

802.11h Regulace vykonu

802.11i Ovéreni pravosti a sifrovani

802.11j Pripojeni, komunikace a vyména dat

802.11k Hl4seni mérent

802.11n 2009 2.4 nebo 5 600

802.11s Miizka siti

802.11ac 2013 5.8 GHz ISM 6930

802.11ad 2012 60 GHz ISM 7000

802.11af Wi-Fi v TV spektru bilych mist

802.11ah 2016 755-928HMz

2.2 Test Wi-Fi spojeni

Pred dalsim postupem je potieba otestovat spravnou funkci a funkénost viubec. Proto
bude nejprve vytvofena testovaci bezdratova sit, na které se bude testovat pfenos komu-
nikace a prenos dat z jednoho PLC na druhé PLC.

Pro testovaci ucely byly zvoleny dostupné ptijimaci a vysilaci Wi-F'i stanice, do kterych
nebylo nutno investovat finanéni prostredky. Déle byly vyuzity PLC Amini 2D s flash
paméti 512 kb, které jsou dostupné pro zaky skoly na ucebné C114.

Pro ptrenos dat mezi PLC bude vyuzito dvou Wi-Fi stanic. Jedena stanice bude
vysila¢, druha bude prijimac. Jako pfijimac i vysila¢ bylo zvoleno vyuziti routeru pro
jejich vsestrannost a dlouhou zivotnost, ktera se pocita v rocich, dokonce az v desitkach

let. Jako vysilac se da pouzit jakykoliv Wi-Fi router. Jako pfijimac byl pouzit taktéz
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Wi-Fi router s Client médem, ktery neni iplné bézny u oby¢ejnych routert.

2.2.1 Parametry Wi-Fi

Pro testovani Wi-Fi ptenosu byl vyuzit starsi model Zyxel P-660HW-T3, ktery bude
slouzit jako vysilac i kdyz ma slabsi anténu a také proto, ze nema Client méd. Router

pracuje s protokoly IEEE 802.11b/g. Proto bylo mozno vyuzit pouze pasma 2.4GHz.

Parametry:

Wi-Fi Standard - 802.11b, 802.11g

Ptenosova rychlost Wi-Fi - 54 Mb/s

Ptenosova rychlost Switch/HUB - 100 Mb/s

Pocet portu HUB/Switche - 4

Zabezpeceni - WEP, WPA, WPA2
e Sila anténniho signalu - 2dBi

Jako druha stanice byl pouzit Wi-Fi router Zyxel NBG-418 v2, ktery ma vynikajici

pomeér cena/vykon. A diky Client médu muze slouzit i jako prijimac¢ v bezdratové siti.

Parametry:

Wi-Fi Standard - 802.11b, 802.11g, 802.11n

Ptenosova rychlost Wi-Fi - 300 Mb/s

e Prenosova rychlost Switch/HUB - 100 Mb/s

Pocet portu HUB/Switche - 4

Zabezpeceni - WEP, WPA2-PSK, WPA-PSK

Sila anténniho signalu - 5 dBi
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2.2.2 Test spojeni

Pti testovani komunikace vse probéhlo v poradku a routery se bez problému spojily
mezi sebou i s PLC. Toto je popsano dale v textu. Jediny nedostatkem bylo pfipojeni note-
booku k siti, kterd byla zalozena na Wi-Fi stanici Zyxel P-660HW-T3, kde probihalo spo-
jeni prostiednictvim Wi-Fi déle nez bylo obvyklé priblizné v poloviné pripojeni, ale vzdy
se notebook pfipojil, po ptfipojeni byl jiz signdal stabilni. Tento nedostatek byl prisouzen
zastaralé Wi-Fi stanici. Tato stanice uz je pomalejsi nez dnesni standard, avsak stale
dostatecneé rychla a spolehliva pro prenos dat mezi PLC, kde tok dat neni veliky (Ffadoveée

b/s az Kb/s).



Kapitola 3

Wi-Fi

V této kapitole bude probrano nastaveni jak Wi-fi vysilace, tak i pfijimace. Jako
Wi-Fi prijima¢ bude pouzit Zyxel NBG-418 v2 .2l ktery se v testu osvédéil naprosto
bez problému. Wi-Fi vysila¢ Zyxel P-660HW-T3, ktery mél malé nedostatky a je lehce
zastaraly, avSak plné dostacujici, byl nahrazen Zyxelem NBG-418 v2. Po vyméné vysilace
mé Wi-Fi sit vétsi dosah diky silnéjsi anténé. Celkové je az 6x rychlejsi a jednodussi na
nastaveni, které je uzivatelsky pfivétivejsi. Jedinou jeho nevyhodou je neodnimatelnd
anténa. V pripadé slabého signédlu se tedy nedd vyménit za silnéjsi.

Samoziejmeé to neni Spicka nabidky, nékteré routery prevysuji cenu i 10000 K¢. Tento
router stoji ptiblizné 500 K¢ a za UTP Cat.5e se cena za 305 m pohybuje od 1000 K¢
do 3000 Ké. To znamend, ze za prumérnou cenu kabelu na 305 m se muze poridit od
2 do 6 routeru Zyxelem NBG-418 v2 s investici pouze do kabelu pro propojeni PLC s
routerem. A protoze to jsou routery, muze na této siti bézet i internet pro celou budovu
nebo se pripojit ke stavajici siti. Klasickému feseni pomoci UTP Cat.5e je potieba dopnit
minimalné switchi. PTi testu s routerem Zyxel P-660HW-T3 byl pfijiman signal na 40 m
pres dvete na chodbu. Na 50 m uz byl signél nestaly a vypadéaval, tento test byl provadén
pouze s routerem Zyxel P-660HW-T3. S novéjsim modelem Zyxel NBG-418 v2 toto nebylo
otestovano, ale predpoklad je, ze by signal mél mit dosah minimalné 60 m za stejnych
podminek vzhledem k 2,5x silnéjsi anténé. Signal byl pfijiman na notebook, ktery ma
pouze integrovanou Wi-Fi kartu. Wi-Fi sit pokryje plochu o priuméru 80 m. Natdhnout
UTP Cat.5e k technologii vzdalené 40 m by znamenalo minimalné 60 m kabelu a mozna
i vice s tim, ze by se musely vyvrtavat diry do zdi a pouzit listu pro zakrytovani nebo
vodici listy, coz je dalsi investice.

Jednodussi je samoziejmé pridat jeden Wi-Fi vysila¢ a nékolik prijimacu k potiebné

technologii. Je to jednodussi prace, ktera je hotova v minutach az desitkdch minut.
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A pokud je v budové existujici bezdratova sit, tak staci pouze piijimac. Pokud pii pro-
pojeni kabelem zapocitame praci, tak je jednoznacné levnéjsi feSenim pres bezdratovou

7))
sit.

3.1 Nastaveni vysilace a prijimace

Pro komunikaci mezi PLC a Wi-Fi stanici se pouzil metalicky kabel UTP CAD b5e
zhruba 20 cm dlouhy. Nastaveni vysilace je velice jednoduché a zvladne ho kazdy, kdo ma
alespon zakladni znalosti o PC a Wi-Fi. Zatizeni Zyxel NBG-418 v2 ma 4 moédy provozu
a kazdy se hodi pro jinou situaci.

Mody provozu:

e Router - tento méd dovoluje pripojeni internetu pres ADSL nebo kabelovy modem,

vSechny zafizen{ za timto routerem maji mimo tuto sit stejnou IP sadresu.

e Access Point (Pristupovy bod) - propoji vSsechny porty mezi sebou tzn. vytvorii

bridge piimo spojeny s bezdratovou siti.

e Universal repeater - zarizeni pracuje jako Wi - Fi klient s tim, ze déle zesiluje Wi-Fi

sit, ke které je pripojen.

e Client bridge - zatizeni pracuje jako Wi-Fi klient(Client Mod).

3.1.1 Nastaveni vysilace

Prvnim krokem je nastavit si v PC IP adresu, ktera je v rozsahu defaultni IP adresy
routeru. Pokud nezname IP adresu routeru, je potieba ho resetovat do tovarniho nastaveni
pomoci tlac¢itka na zadni strané. Jeho podrzenim v délce 10 s se router vyresetuje do
tovarniho nastaveni. IP adresa routeru Zyxelem NBG-418 v2 v tovarnim nastaveni je
192.168.1.1.

Druhym krokem je zadat tu IP adresu do vyhledavaciho okna prohlizece. Pokud se
nacte ptrihlasovaci obrazovka, prejdeme ke kroku 4. Pokud se nenacetla, ptejdeme ke kroku

3.



KAPITOLA 3. WI-FI 10

Ttetim krokem je nastaveni IP adresy PC, ke kterému je router pfipojen prostiednictvim
ethernetu. IP adresu pro PC jsme zvolili 192.168.1.10. Posledni ¢islo se muze zvolit v
rozsahu 0 az 255 mimo obsazené adresy. Bylo zvoleno ¢islo 10 a maska sité 255.255.255.0
Zméneéni IP adresy PC WE Win 7 najdeme:

Ovlddaci panely > Sit a Internet > Sitovd pripojeni > Local Area Connection >
Viastnosti > Protokol IP verze 4 (TPC/IPvj) > vlastnosti

Lo g hl
Protokol [P verze 4 (TCP/IPy4) — viastnost 8 [
i e - = i
Cbecné

Podporujei sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opadném piipadé vam spravne nastaveni
poradi sprévce sité,

i (7 Ziskat IP adresu ze serveru DHCP automaticky

(@) Poudit nasledujici IP adresu:

IP adresa: 192,168 . 0 . 10
| = — -
Maska podsité: B . 255,255, 0
| \ychozi bréna:

Zizkat adresu serveru ONS automaticky
(@) Poufit nasledujid adresy serverd DNS:
Upfednostfiovany server DNS:

Alternativni server DNS:

| || pfi ukonéeni ov&fit platnost nastaveni

o) (oo

Obrazek 3.1: IP adresa PC

Ctvrtym krokem je pfihlaseni. Do policka User Name zaddme admin a Password je
1234 . Po uspésném prihlaseni se muze zménit piistupové heslo nebo se muze ignorovat.

Déle se zvoli jazyk a klikne se na Vstoupit do pokrocilého nastavend.

@ hittp://1921681 1/loginhtm 0 -~ & || @& Web Configurator x

ZyXEL

Obrazek 3.2: Log In
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V péatém kroku nastavime IP adresu vysilace na 192.168.39.1. Zména IP je na zalozce:
Sit > LAN > IP adresa

% Sif > LAN > IP adresa

LAN TCP/IP
IP adresa 192.168.39.1
Maska podsité (IP Subnet Mask) 255.255.255.0

UloZit Reset

Obrazek 3.3: Zména IP adresy

Nastaveni bezdratové sité: Sit > Bezdrdtovd sit > Obecné

= S5itf > Bezdratova sit > Obemé
Obecné
Konfigurace WiFi

#| Aketivuj WiFi

Mod 802.11 802.11b/g/in ¥

Mazev (S5ID) Test

¥ povalit vysilani ndzvu sité (5510)

Vybér kanalu Auto v
Vysilaci kanal Kanal- 10

Sitka kanalu Auto 20/40 MHz ¥

Zabezpedeni

Méd zabezpeéeni WPAZ-PSK(AES) ¥
Predsdileny kli¢ Test1234 (8-63 znakd nebo 64 hexadecimalnich Eislic )

Q Poznamka:Bez zabezpeéeni (None) a WPA2-PSK miZe byt nakonfigurovan tehdy, kdyZ je WPS povoleno.

Uloit Reset

Obrézek 3.4: Nastaveni bezdratové sité

V nastaveni se zméni SSID a heslo.

Méd site: 802.11b/g/n

Nézev (SSID): Test (muze se zvolit jakykoliv nazev)

Vybér kandlu: Auto

Sfika kanalu: Auto

Méd zabezpecen: Auto WPA2-PSK(EAS)

Heslo: Test1234
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V Sestém kroku se nastavi DHCP server, ktery bude automaticky ptridélovat IP adresy
pripojenym zafizenim pokud to budou mit nastavené. Tento krok neni nezbytné nutny,
ale ulehci praci s neustalym piepisovanim IP adres.

DHCP nalezneme: Sit > DHCP server > Qbecné

Obene

Nastaveni DHCP

Rezim DHCP DHCP Server ¥

Rozsah IP adres pro pfidéleni 152.168.39.33 - [ 1521683863
Maximalni éas pfidéleni dynamicke IP adresy 120 minut

Server DNS 1 182.168.39.1

Server DNS 2

UloZit Obnovit

Obrazek 3.5: Nastaveni DHCP

Rozsah IP adres pro ptidéleni je 30 od 192.168.39.33 do 192.168.39.63. Nastaveni
DHCP se provadi tak, aby do rozsahu IP adres pro pfidéleni nezasahovaly jiz predem
pridélené IP adresy. Maximalni cas pridéleni dynamické IP adresy muze byt v rozsahu
1-525600 minut.

Muze se nastavit Statickda DHCP, kde se zada pozadovana IP adresa na MAC adresu
pripojeného zafizeni. Toto se nalezne v zalozce Static DHCP.

V seznamu klientu je vidét vsechny zatizeni ptipojené a jejich MAC adresy ptripojené

k tomuto routeru.

3.1.2 Nastaveni prijimace

U prijimace stejného typu jsou prvni 4 kroky totozné s nastavenim vysilace.
Nejprve se zada IP adresa routeru, kterou zménime na 192.168.39.2. Samoziejmé
posledni ¢islo se muze zvolit dle libosti. Masku podsité nechame 255.255.255.0.

Klikne se na tlacitko ulozit a router se restartuje. Trva to nékolik desitek sekund.

Ve druhém kroku Nastavime IP adresu PC napt. na 192.168.39.10. Do prohlizece

zadame novou IP adresu routeru a prihlasime se.
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Ve tretim kroku si otevieme zalozku Mdd provozu a zaskrtne se Client Bridge, ktery
najdeme:

tdrzba/sprdava > mdd provozu zarizeni > obecné

Méd provozu zafizeni

Router

Pistupovy bod

Universal Repeater
' Client Bridge
[ Poznamka :

Router: v tomto modu komunikuje zafizeni do internetu pies ADSL nebo kabelovy modem. Pocitace v siti (za LAN portem) pouzivaji stejnou IP adresu pro komunikaci pres
WAN port k poskytovateli.

Access Point : Tento méd propoji viechny ethemet porty mezi sebou do bridge a umoZni jejich pfimou komunikaci s bezdratovou Easti zafizeni.

Universal Repeater : V tomto médu, zafizeni pracuje jako pfistupovy bod i

Fi klient soucasné. Diky tomu lze pfenaset data mezi dvéma bezdratovymi sitémi.

Client Bridge : V tomto médu, zafizeni pracuje jako WiFi klient. Diky tomu se Ize pfipojit na jiZ existujici WiFi sit, na pfistupovy bod. Lze tedy komunikovat mezi WiFi a LAN
siti.

UloZit Reset

Obrazek 3.6: Méd provozu

Ve ¢tvrtém kroku se vybere Wi-Fi sit, kterou jsme si zalozili. Vybér dostupnych siti
nalezneme:

sit > Ap select

Sit > WLAN > AP Select

AP Select WLAN informace Roziifené

AP Select

Prvni Predchozi Dalsi Posledni /1
[ Joeed s | e il | Mbdebepeien | sl |

1 Jezek - Home 00:19:CB:4E:96:D0 6 WPA-PSK 0% [
[® Test 00:02:CF:4B:37:DF 6 WEP sox [
3 STARNET-Chalupsky s WPA-PSK 0% W
4 ROKENO B WPA2-PSK 0% W
5 PETANET.CZ_AP_NP 6 WPA + WPA2-PSK 0% W
6 STARNET-ZM 04:8D:38:98:0D:F5 9 WPA-PSK 10% .
7 STARNET-Hejdova AD:F3:C1:E6:93:14 1 WPA-PSK 10% .
8 STARNET-Hesik AD:E4:CB:7A:44:AF 3 WPA2-PSK 10% .
9 Internet BO:B2:DC:A7:CO:B8 1 WPA2-PSK 10% .
10 XXX F4:EC:38:9B:09:1E 9 WPA + WPAZ2-PSK 10% .

Obnoven Pipojeni

Obrézek 3.7: Ap select
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Otevte se zdlozka, kde zadame do policka Sdileny Kli¢ heslo a po par sekundach se
nam Wi-Fi spoji.

= SIf > WLAN > AP Select

Konfigurace WiFi

Mazcv (SSID) Test
Méd zabezpeéeni WPAD-PSK(AES) ¥
Sdileny klig Test1234

Zpét UloZit

Obrazek 3.8: Ap heslo

3.1.3 Test spojeni

Po nastaveni Wi-Fi vysilace a prijimace Bl probéhla kontrola spojeni mezi obéma Wi-
Fi stanicemi prostiednictvim notebooku. Test probihal pomoci piikazového fadku, ktery
je soucasti operacniho systému Windows. V ptikazovém tadku byl pouzit piikaz ping,

ktery zobrazuje cas odpoveédi od zadané IP adresy v ms.

= Piikazovy fadek - ol ] Prikazovy Fadek - ol
C:\Users\Dana>ping 192.168.39.1

Pinging 192.168.39.1 with 32 bytes of
R . 168, 39.15 Bytes-32

C:\Users\Danadping 192.168.39.2

Pln 1n 192.168.39.2 with 32 bytes of data:
ep ?r‘om 192.168. 39 2 bytes=3Z time=9ms

Replv from 192.168.39
Reply from 192.168.39
Reply from 192.168.39

Ping statistics for 192.168.39.2:

Packets: Sent = 4, Received = 4, Lost = © (@« loss),
Approximate roynd trip times in milli-seconds:

Minimum = 3ms, Maximum = 9ms, Average = Sms

(2% loss),
Appr‘oxxmate round trlp tnmes in milli-seconds:

Minimum = 3ms, Maximum = éms, Average = dms

C:\Users\Dana>_ C:\Users\Dana>_

(a) ping na vysila¢ (b) ping na ptijimac

Obrazek 3.9: Test spojeni Wi-Fi

Na obrazku je vidét, ze spojeni s vysilacem probéhlo v poradku, data o velikosti
32 b docestovala k vysilaci a zpét v pruméru za 4 ms. Obrazek ukazuje spojeni na
prijimac, které opét probéhlo v poradku. Data o velikosti 32 b byla odeslana k pfijimaci
a zpét za b ms. Z obrazku vyplyva, ze data cestovala k vysila¢i v pruméru o 1 ms

déle. Toto je logické diky delsi vzdalenosti spojeni. Notebook byl od vysilace vzdalen
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priblizné 50 cm. Vzdéalenost mezi notebookem a prijimacem byla zhruba 10 m.

Nésledovalo ptipojit PLC a otestovat jeho pripojeni k Wi-Fi stanici. Test probéhl opét
pomoci piikazového fadku a ptikazu ping na obé dvé PLC. Tento test byl uz jenom kon-
trolni, protoze jak je psano vyse, obé PLC jsou pripojena k Wi-Fi stanici ethernetovym

kabelem o délce 20 cm.

@ Piikazovy fadek - ol | = Prikazovy fadek -

C:\Users\Dana>ping 192.168.39.157 C:\Users\Dana>ping 192.168.35.156
192.168.39.156 with 32 bytes of data:
om 19Z.168.39. 1 bytes=3Z time=19ms_TTL=1
.39. bytes=32 txme 7ms TIL=128
ytes=32
bytes=32 txme 4m5 TTL=128

Ping statistics for 192.168.39.157:
Packets: Sent = 4, Received = 4, Lost = @ (@ loss),
Approximate round trip times in milli-seconds:
nimum = Sms, Maximum = 13ms, Average = 7ms

Ping statistics For 192.168.39. 156:
Packets: Sent Received = 4, Lost = @ (@x loss),
Appr‘oxlmate round trlp times in milli-seconds:

Minimum = 4ms, Maximum = 19ms, Average =

C:\Users\Dana>_

C:\Users\Dana>

(a) ping na pfijimaci PLC (b) ping na vysilaci PLC

Obrazek 3.10: Test spojeni PLC

Na obrazku je vidét opét casy odeslani a piijeti 32 b dat. Casy se piiblizné
zdvojnasobyly.

Také byl vyzkousSen zatézovy test, pii kterém se Wi-Fi, PLC, PC odpojovala a znovu
pripojovala. Tyto testy probihaly 5x denné po dobu 2 tydnu, tzn. 10 pracovnich dnu a

nebyl zaznamenan zadny problém.



Kapitola 4
Prenosovy program

V této kapitole je program pro ¢teni dat ze vzdalené PLC stanice. K tomuto programu
je vytvorena Vizualizace, kterd graficky zobrazuje prenasend data. Program je napsana
ve vyvojovém prostiedi pro PLC Amit Det studiu od spole¢nosti Amit. Vizualizace je

vytvofena ve vyvojovém prostiedi ViwDet také od spolecnosti Amit.

4.1 Nastaveni DetStudia

Dalsi fazi bylo nastaveni komunikace pro DetStudio. Nastaveni komunikace se spusti
pri zalozeni nového projektu po zadani jména a ulozisté. Pokud komunikace neni, funként
muzeme ji upravit v:

Prenos > Nastaveni komunikace

i Ritzné

Sestaveni Zpiisob komunikace: |Bhemet v|
i Obrazovky
E---Jazykové verze :% il | j
i Teminal - Ad
4 |P kenfigurace
Heslo 0
[ IP Stanice 192.168.39.157
PC port 0
Fort 59

| TrmeChut . 00

S LIRS

Obrézek 4.1: nastaveni komunikace

16
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V komunikaci se nastavi Adresa stanice na ¢islo jednotlivé stanice, Zpiusob komunikace
jako Ethernet a v IP configuraci IP stanice na IP adresu, kterd je pro kazdé PLC prifazena

prostiednictvim jumperu pod displayem. Ostatni nastaveni se nechd beze zmény.

Po nastaveni by bylo dobré spustit identifikaci. Ta zjisti, jestli je PLC pfipojeno

spravne.

AMiT spol. 3 r.o. Praha
EMiNi2 (D) - N0S166 - DbNET
V1.00 - W3.52 - V1.51

Uivatelska

Id1
Id2-
Gen

AP prijem.dsc,20.04.16,V1.8.0.1

| oK

Obrazek 4.2: identifikace

Pokud vyskakovaci okno Identifikace procesni stanice vypada jako na obrazku vse
probéhlo v poradku. Kdyz v tomto okné na stifdacku problikdvaji hlasky ... Ctend identi-
fikace stanice... a Stanice neodpovida je problém v nastaveni komunikace. Pravdépodobné
ve Spatné IP adrese. Je proto dobré zkontrolovat jumpery pod displayem jestli jsou na-

staveny spravne.

4.2 Prehled programu

IP adresa PLC, ze kterého se budou odebirat data, je 192.168.52.51 a ¢islo sta-
nice 1. Pfipojeni je nastaveno jako Ethernet. Program bézici na tomto PLC se jme-
nuje Pro jekt FVE a slouzi k tizeni tepelného ¢erpadla prostiednictvim PLC. K tomuto
PLC jsou pripojeny 4 teplotni ¢idla, ktera kontroluji teplotu, a ze kterych se odebiraji
data. Tento program neni soucasti tohoto skolniho projektu.

Program bude na PLC s IP adresou 192.168.39.157, kde je adresa stanice 7 a pfipojeni
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je nastaveno jako Ethernet. Program se jmenuje APprijem. Oba tyto programy jsou
prilozeny.

V DetStudiu si zalozime proménné, které budou potieba pro vysledny program.

Tabulka 4.1: Proménné DetStudo

Jméno Typ | WID Komentar
CteniVypl F 7000 Cteni z PLC teplota banky vyparniku.
CteniTrubV3 | F 7001 | Cteni z PLC trubka nad kondenzétorem.
CteniKond2 F 7002 | Cteni z PLC teplota banky kondenzatoru.
VteniTrubV4 | F 7003 Cten{ z PLC trubka nad vyparnikem.
StavPLC I 7004 Stav komunikace mezi PLC.

Pro prenos mezi dvéma PLC se pouzije prikaz EthNetSeg, ktery slouzi k identifikaci
vzdalené stanice. Pro tento piikaz se vytvoii novy proces Init, ktery bude ve slozce pro-

cesy.

:01000 EthNetSeg 0xCOA8279C, 59, 0, 5000, 0x00000040, StavPLC

Prehled kédu:
e 0xC0A8279C - IPaddress: IP adresa vdalené stanice
e 59 - Port: ¢islo portu vzdalené stanice

e 0 - Password: heslo vzdalené stanice (neni zaddno proto 0)

5000 - Timeout: maximdlni doba éekdni na odpovéed

0x00000040 - StationStates: prikaz zda se ma vzdalenou stanici udrzovat stav, pokud

je zadano jednou za 30 s je vzdalené stanice dotdzana na svuj stav.

StavPLC - State: jméno proménné, do které se bude ukladat stav prenosu se

vzdalenou stanici
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Samotny pienos je uskuteénén pitkazem EthReqDb, ktery prenasi proménné smérem
do vdaleného PLC nebo ze vzdéleného PLC. Bude se pouzivat pienos ze vzdaleného PLC.

Popis dalsich moznosti se nachazi v helpu toho ptikazu.

EthReqDb :01000, 0x0000, 6, CteniVYP1, 1, 1, 6000, NONE, NONE

Prehled kédu:

e :01000 - EthNetSeg: odkaz na EthReqDb, ktery urcuje vzdalenou stanici

0x0000 - Flags: pokud je nenastaveno, znamena to ¢teni, v opa¢ném pripadé zapis

6 - Station: ¢islo vzdalené stanice

CteniVYP1 - Varialbe: proménnd, do které budeme zapisovat

1 - Rows: pocet tadku prenasené matice

e 1 - Columns: pocet sloupcu prendsené matice

6000 - WID: WID proménné ze vzdalené stanice

NONE - RqgState: chybovy kéd vlozeni pozadavku

NONE - State: stav prenosového pozadavku

Ptikazy pro vSechny proménné jsou témeér stejné, jediny parametr se méni a to je WID
proménnych, které jsou v PLC, kde je program pro fizeni tepelného cerpadla. Ptikazy

pro vSechny proménné:

EthReqDb :01000, 0x0000, 6, CteniVYP1, 1, 1, 6000, NONE, NONE

EthReqDb :01000, 0x0000, 6, CteniKond2, 1, 1, 6001, NONE, NONE
EthReqDb :01000, 0x0000, 6, CteniTrubV3, 1, 1, 6002, NONE, NONE
EthReqDb :01000, 0x0000, 6, CteniTrubV4, 1, 1, 6003, NONE, NONE

Po zahtati jednoho nebo vice ¢idel napt. rukou, teplota na obou PLC stoupala totozné.
Na tomto se podileli 2 lidé, kde jeden zahtival ¢idlo a kontroloval teplotu na display a

data predaval ke kontrole teplot na diplay druhého PLC.
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Tato kontrola probihala v DetStudiu prostiednictvim funkce Inspektor. Do této funkce
se pridaji proménné, které se budou kontrolovat. Tuto funkci zobrazime:
Ladéni > Inspektor (1-4)

Inspelkdor 1 3 =
B EHdH #+f=%|7 10 ®|%d|%®% Zobrazovane 16 bytl, pfenadeno 16 bytd

Vyraz Typ WID Hodnota -~
i Cteni_Kond2  Float 7002 29 49641

% Cteni_TrubW3 Float 7001 2511065

i Cteni_TrubV4  Float 7003 23 64857

% Cteni_VYP1 Float 7000 2547616

Obrazek 4.3: Kontrola programu



Kapitola 5
Vizualizace

Vizualizace je zobrazovani skutecnosti na jakékoli zobrazovaci médium. V automa-
tizaci se tomu rozumi jako zobrazovani realného stavu. Déli se na malou vizualizaci a
velkou vizualizace. Mald vizualizace je na obrazovce PLC nebo jiné technologii. Zobra-
zuje pouze zakladni idaje s omezenymi moznostmi fizeni. Velka vizualizace je napi. na

monitorech nebo na webu a zobrazuje komplexni stav technologie s kompletnim fizenim.

5.1 Mala vizualizace

Malé vizualizace byla vytvorena v programu DetStudio jako soucast prenosového pro-
gramu viz. kap. @l Pro vizualizaci byl pouzit dispaly PLC, na kterém se zobrazovaly 4
proménné v redlném case popsané v kapitole vyse. Vizualizace je ve slozce Obrazovky
a jmenuje se Screenl. Jednd se pouze o 4 Numeric Wiew, kterym jsou piidéleny jednot-
livé proménné popsané vyse. Jednd se pouze o ¢teni hodnot, proto s hodnotami nejde

manipulovat.

LIgpar-nilk:
Kondenzator:
LISE g1t

H.B8*C
B, B85C
H. 8%
Kondenz=at. : B.@*C

a

Obrazek 5.1: Mald vizualizace

21
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Po vytvoreni malé vizualizace uz jsou na display vidét redlné hodnoty.

i 3 RS B B S P Fﬁ‘jﬁﬂﬁﬂﬂﬂlﬁ

L= e TS

(a) Display vzddlené stanice (b) Display pfijimaci stanice

Obrazek 5.2: Obrazovky obou stanic

5.2 Velka vizualizace

Velka vizualizace byla vytvorena v programu ViewDet jako samostatny program. Na
pozadi je fotografie modelu realné technologie tepelného cerpadla, ktery se nachézi v
ucebné E101 v budové E na Vyssi odborné skole, Sttedni skole, Centru odborné piripravy

v Sezimové Usti.

Obrazek 5.3: Velka vizualizace
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V dobé porizeni fotografie a psani této AP nejsou bohuzel ¢idla NI1000 zakompo-
novana v tomto modelu, proto hodnoty ukazujici se na obr. nejsou realné. Jedna se
pouze o ¢teni hodnot, proto s hodnotami nejde manipulovat. Ovsem bylo také vyzkouseno

prepsani hodnoty proménné ve ViewDetu, ktera se zobrazila na display.

5.2.1 Vytvoreni Velké vizualizace

Po zalozeni nové vizualizace v programu Viewdet se vlozi pozadi a upravi se scéna.

Pozadi a tuprava scény se najdeme:

pravé tlacitko mysi a vybereme editovat scénu

Soubor  Zobrazit  Projekt  Ckno  Napovéda
A5 = eeofil -7 | RIEES RN @

oo

|~ Scéna_Mypamik | Proménng | Almsy | Fity |

Zaviit scénu

Editovat scénu

Pidat...

Kopirovat scénu

Tisk scény

Obrézek 5.4: Editovat scénu
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Otevie se Oprava parametriu scény, kde muzeme nastavit jméno, parametry a pozadi

scény.

Jména: |Scé-za_wparnik Pougi periodu z nastaveni projektu
Perioda [ms]: 1000

[ Zamek

Fomit desetimného &isla: |

Fommét data: |
[[] Scéna s posuvniky

(a) Jméno scény (b) Parametry scény

Obrazek 5.5: Jméno a Parametry scény

| dméno | Parametry | Fozadi|
Zdroj obrzku: | C:\Program Files (36} Amit\ViewDet]
Vymazat

Uoeideo

Obrazek 5.6: Pozadi scény
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Po nastaveni scény a vlozeni pozadi se zadaji proménné: pravé tlacitko > pridat >
proménna

Soubor  Zobrazit Projekt Okno  Napovéda

0 5 g | erofil 7 B ESR% @)
" Scéna_Vipamik | Fomémné | Aasy | by |

4 b x| Projekt 7 ox
Ek| DEa X
54 Pt
=4, Komurikace
5@ Profi
g2
- Databize
8 Proménné
[ Alasy
[ iy
-2 Scény
78 Seéna_Vjpamik
Zaviit scénu
Editovat scénu
Piidat... » AlO-inspektora
Kopirovat scénu Archiv
Tisk scény Casovy plan
DIO-inspektora
Inspektor
Matici
PC archiv
Proménnou

Provezni denik.

Text

Obréazek 5.7: Pozadi scény

Otevte se okno Priddni nové promenné: kde nastavime jméno proménné, proménnou,

parametry a pozici (pozice se d nastavit také tazenim mysi s oznacenym polickem).

dméne | Proménna | Parametry | Umisténi |
Jméno: CteniKond2|

i

Pouzivat meze pi gdtact

(a) Jméno proménné

(b) Zadéni proménné

dméno | From@na | Parametry | Unisténi| [ ok | [ méne | Proméns | Paramety [{Urizr | [ |
Pouij period  nastaveni scény ‘ﬁ‘ Zeva:  [684 |  Ssomo |
Peiodaisl 1000 ;
by s 2|
Fomdt desstinhodida: | | Fe b ‘
ot g gider |
Fomat data: 1
Fomnat Zasus | ]

(¢) Parametry proménné (d) Umisténi proménné

Obrazek 5.8: Nastaveni proménné ve ViewDetu

Tento postup se opakuje pro kazdou proménnou.
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5.3 Oboustranné spojeni

V programu ViewDet byla otestovana i oboustranna komunikace tak, ze se v programu
vytvortila proménna Test typu float. V programu pro vizualizaci se piidd proménné Test,
kdy zaskrtavaci pole Jen ke c¢teni nebude vyplnéno tzn. bude se do proménné moci za-
pisovat. Pii nahrani nového programu do PLC a zapsani cisla do proménné Test ve
vizualizacnim programu se zménila hodnota i v programu PLC.

Pokud bude k PLC pfipojeno vice poéitacu najednou, muze vzniknout problém, ze
jeden uzivatel nahraje data a druhy mu je pfemaze. Pokud oba budou mit otevieny
program, ktery si stahnou z PLC, a pokud v ¢ase mezi stazenim programu a jeho nahranim

zpét do PLC ulozi nékdo do PLC dalsi program, tak mu ho posledni nahrany pfemaze.



Kapitola 6
Zaveér

Nejprve bylo uvedeno néco mélo z historie komunikace a jejim vyvoji od komunikace
na dalku prostiednictvim dopisu pres telegraf, prvni dratovy telefon az po radio, aby si
¢tenat mohl predstavit, co to komunikace je a jak se vyvijela do dnesni doby.

Poté byla promyslena strategie prenosu prostiednictvim bezdratové sité. Tato strate-
gie byla otestovana v kapitole Pti testu se neprojevily zadné zasadni nedostatky a test
probéhl bez problému. Pouze se notebook pripojoval k siti déle nez bylo obvyklé zhruba
v poloviné ptipadu, po spojeni vSak bylo pfipojeni stabilni. Toto je pTipisovano zasta-
ralému routeru. Po testu spojeni s dostupnymi Wi-fi stanicemi byl vybran jako vhodny
prijimac/vysila¢ Zyxelem NBG-418 v2. Jeho parametry jsou popsény v kapitole 2.2

Nasledovalo nastaveni obou routeru. Jednoho pro vysilani bezdratové sité a jednoho
pro piijimani této sité. Problematika nastaveni routeru je fesena v kapitole 3l Tato ka-
pitola se i okrajové zabyva finan¢ni vyhodnosti tohoto feseni, kdy je jeden router Zy-
xel NBG-418 v2 o néco drazsi nez kabel, ale pii jeho montézi nejsou dalsi naklady na
spojeni s technologii.

Dalsim krokem bylo vypracovani jednoduchého aplika¢niho tidictho programu pro
piislusnou PLC stanici. Vypis programu se nachazi v kapitole @ Ve druhé stanici byl
pouzit jiz vypracovany program se 4 vystupnimi analogovymi signdly. A nasledovalo
odladéni obou kompletu, které se skladaly z 1ks PLC a 1ks komunikac¢ni Wi-Fi stanice.

Nasledovalo vytvofeni jednoduché vizualizace jak na obrazovce PLC, tak na PC za
pouziti programu ViewDet. Diky této vizualizaci se daji kontrolovat data v realném case.
Popis vytvoreni vizualizace se nachazi v kapitole Bl

7. predchoziho textu vyse vyplyva, ze byly splnény vsechny pozadavky pro prenos
dat mezi PLC po bezdratové siti a da se tedy tici, ze v budoucnu by bezdratové sitée

mohly nahradit metalické ethernetové kabely predevsim v logistickych centrech (sklady a

27
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pod.), ubytovacich prostordch (hotely), sportovistich (sportovni stadiony, sportovni haly)
nebo velkych rodinnych objektech a v kancelarskych prostorach, kde se pouzije princip
inteligentni elektroinstalace. V tézkych prumyslovych objektech by se muselo provést
meéfeni signdlu, aby nedochéazelo k pripadnému ruseni.

V Absolvenstské praci byly splnény vSechny body zadani, a proto se da tici, ze byla

uspésné dokoncena.
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Priloha A

Obsah prilozeného CD/DVD

K této praci je prilozeno CD/DVD s néasledujici adresafovou strukturou.

Absolventska prace v EfX2e: Absoventskd prdace vew formdtu LaTeX?2e
e Dokumentace: Dokumentace pro vyrobu pripravku
e Fotodokumentace: Fotky PLC a printscreeny obrazovek

— Nastaveni DetStudia: Printscreeny nastaveni DetStudia
— Vizualizace: Fotky obrazovek PLC' a Printscreeny nastaveni ViewDetu

— Wi-Fi: Printscreeny nastaveni Wi-Fi sité
e Manual: Jednoduchy manudl pro nastaveni Wi-Fi sité a PLC
e Programy: Programy pro vysila¢(PLC) a prijimac(PLC)

e Priklady s FeSenim: Program v DetStudiu a Textovy dokument s priklady a jejich

resenim

e Jezek AP_2016_2017.pdf — absolventskd prace ve formatu PDF



Priloha B
Pouzity software

BTEX 2¢ ((http://www.miktex.org/)
WinEdt 9.1 (http://www.winedt.com/)
DetStudio 180 (http://www.amit.cz/)
ViewDet |(http://www.amit.cz/)

SnapARC 300 [(http://www.amit.cz/)

Software z vyse uvedeného seznamu je bud’ volné dostupny nebo jeho licenci toho ¢asu
vlastni Vyssi odborna skola, Stredni skola, Centrum odborné ptipravy, Sezimovo Usti,

Budéjovicka 421, kde autor téhoz ¢asu studoval a vytvoril tuto absolventskou praci.
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Priloha C

Casovy plin Absolventské price

Cinnost Casova Termin Splnéno
narocnost | ukonceni

Technickd dokumentace 4 tydny 30.9.2016 | 5.10.2016
Vyroba piipravku 5 tydny 15.11.2016 | 18.11.2016
Vytvorit manual 4 Tydny | 14.12.2016 | 17.12.2016
Vytvorit priklady s feSenim 4 meésice 17.12.2016 3.1.2017
AP: kapitola Uvod 2 tydny 10.1.2017 | 20.1.2017
AP: kompletni text 2 mesice 30.03.2017 | 20.4.2017
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Priloha D

Manual pro prenos dat mezi PLC

pomoci Wi-Fi

D.1 Prehled pripojeni

-LAN: Muzou se pripojit dalsi zafizeni pomoci Ethernetu, aby mohly komunikovat se
siti a mezi sebou
-WLAN: Bezdratovy klient se muze pripojit k routeru pro ziskani pristupu k siti

-WAN: Piipojeni k sirokopdsmovému routeru/modemu pro ziskéni internetu

D.2 LED Panel

\ Power WPS

WLAN WAN

Obrazek D.1: Predni panel Wi-Fi

IV



PRILOHA D. MANUAL PRO PRENOS DAT MEZI PLC POMOCI WI-FI

Tabulka D.1: Popis LED panelu Wi-Fi

LED || Status | Popis

Power On Router je pripojen k siti a funguje spravné
Off Router neni ptipojen k siti
WAN On Router mé uspésné WAN piipojeni
Blika Router opdesila/piijima data pomoci WAN
Off Ptipojeni k WAN neni hotovo nebo je chybné
WLAN | On Ptipojeni routeru je uspésné ale nepiimd/vysila data
Blika Router pfijimé/vysila data pomoci bezdratové sité Rou-

ter jedna o WPS pripojeni s bezdratovim clientem

Off Neni pripojen k bezdratové siti

WPS On WPS je nastaveno
Blika Router jednd o WPS pftipojeni s bezdratovim clientem
Oft WPS neni nastaven nebo je vypnuto

D.3 Zadni Panel

WPS/ Reset —'o ON/OFF
. i Napajeni
MAN 1-4 - J - WAN

Obrazek D.2: Zadni panel Wi-Fi

Pti podrzeni reset po dobu 10 s se reouter resetuje do tovarniho nastaveni.



PRILOHA D. MANUAL PRO PRENOS DAT MEZI PLC POMOCI WI-FI VI

D.4 Pripojeni

Zapoji se napdjeni a propoji se Router s PC pomoci Ethernetového kabelu. Do vy-
hledavace se zada IP adresa routeru 192.168.1.1.

User Name: Admin
Heslo : 1234

Po prihlaseni router nabidne zménu hesla a vybér jazyka. Po zvoleni hesla a jazyku se

vybere Vstoupit do pokroc¢ilého nastaveni.

@ hitp://192.168.1.1/login.htm L - & || & web Configurator

ZyXEL

Obrézek D.3: Prihldseni k Routeru
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D.5 Nastaveni vysilace

Router ptipojime k PC pres ethernetovy kabel.

D.5.1 Nastaveni IP adresy routeru

IP adresa se zméni v zalozce: Sit > LAN > IP Adresa na 192.168.39.1.

LAN TCP/IP

182.168.38.1

IP adresa
Maska podsité (IP Subnet Mask)

Reset

Obrazek D.4: IP Adresa routeru

D.5.2 Nastaveni IP adresy routeru

Nastaveni bezdratové sité se nalezne v: Sit > Bezdrdtovd sit > Obecné

= Sif > Bezdratova sit > Obecné
Obecné
Konfigurace WiFi

¥ Aktivuj WiFi

Mod 802.11 802.11b/gin ¥

Nazev (551ID) Test

¥ povaolit vysiléni ndzvu sité (SSID)

Vybér kanalu Auto v

Kanal- 10

Vysilaci kanal
Auto 20/40 MHz ¥

Sifka kandlu

Zabezpedeni

WPAZ-PSKAES) ¥

Mad zabezpeceni
Test1234 (8-63 znakl nebo 64 hexadecimalnich &islic )

Predsdileny klié

Q Poznamka:Bez zabezpeceni (None) a WPA2-PSK miiie byt nakenfigurovan tehdy, kdyZ je WPS povoleno.

UloZit Reset

Obrazek D.5: Nastaveni bezdratové sité

Bezdratova sit se nastavi podle obrazku.
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D.5.3 Nastaveni DHCP

DHCP — nastavi automaticky IP adresu pripojeného zarizeni v predem daném rozmezi

na predem danou dobu (muze byt neomezend).

DHCP se nastavi v zalozce: Sit > DHCP server > Obecné

= Sit > DHCP Server > Obecné
Obecne
Nastaveni DHCP
Rezim DHCP DHCP Server ¥

Rozsah 1P adres pro pidélent Jo2188.39 33 - [152.16839.65

Maximalni &as pfidéleni dynamicke 1P adresy 120 minut
Server DNS 1 192.188.38.1
Server DNS 2
UloZit Obnovit

Obrazek D.6: Nastaveni DHCP

DHCP se nastavi podle obrazku.
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~ o

D.6 Nastaveni prijimace

Router ptipojime k PC pres ethernetovy kabel.

D.6.1 1IP Adresa Prijimace

IP adresa se zméni v zalozce: Sit > LAN > IP Adresa na 192.168.39.2.

D.6.2 Modd provozu zarizeni

Méd provozu se zmeéni v zalozce: Udrzba/sprava > Mdd provozu zatizeni > Obecné

na Client Bridge

» Udriba/sprava > Méd provozu zafizeni > Obecné

‘Obecné
Méd provozu zafizeni

Router
Pfistupovy bod
Universal Repeater
!®] Client Bridge
[ Poznamka :

Router: v tomto modu komunikuje zafizeni do internetu pfes ADSL nebo kabelovy modem. Poditace v siti (za LAN portem) pouZivaji stejnou IP adresu pro komunikaci pFes
WAN port k poskytovateli.

Access Point : Tento mad propoji vSechny ethernet porty mezi sebou do bridge a umozni jejich pfimou komunikaci s bezdratovou &asti zafizeni.

Universal Repeater : V tomto médu, zafizeni pracuje jako pfistupovy bod i WiFi klient soucasné, Diky tomu lze pFfenaset data mezi dvéma bezdratovymi sitémi.

Client Bridge : V tomto médu, zafizeni pracuje jako WiFi klient. Diky tomu se Ize pfipojit na jiZ existujici WiFi sit, na pfistupovy bod. Lze tedy komunikovat mezi WiFi a LAN
siti.

I UleZit Reset

Obrézek D.7: Mod provozu routeru

Muze se zvolit i Universal Repeater, ktery pracuje stejné jako client bridge a navic

rozSituje piijimany signal.
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D.6.3 Pripojeni k siti

Sit se zvoli v zélozce: Sit > AP Select

= Sit > WLAN > AP Select

AP Select

AP Select

Prvni || Pfedchozi || Dali || Posledni 11
CJwon] s | e | ont | Modosbepete | s |
1

Jezek - Home 00:19:CB:4E:96:D0 5 WPA-PSK so% [
2 s Test 00:02:CF:4B:37:DF 6 WEP =0 [
3 STARNET-Chalupsky E8:DE:27:46:83:EC 9 WPA-PSK A |
4 ROKENO E8:94:F6:F5:65:50 9 WPAZ-PSK 0% W
5 PETANET.CZ_AP_NP 64:66:83:F8:EL:A8 6 WPA + WPA2-PSK AL |
6 STARNET-ZM 04:80:38:98:DD:F5 9 WPA-PSK A |
7 STARNET-Hejdova A0:F3:C1:E6:93:14 1 WPA-PSK 0% W
8 STARMNET-Hesik ADIE4:CB:7A:44:AF 3 WPAZ-PSK AL |
9 Internet B0:B2:DC:A7:C0:B8 1 WPAZ-PSK A |
10 KK F4:EC:38:9B:09:1E 9 WPA + WPA2-PSK 0% W

Obnoveni Pfipojeni

Obrazek D.8: Volba sité

Otevte se zalozka, kde se zad4a heslo do policka Sdileny klic.

> S > WLAN > AP Select

Konfigurace WiFi

MNdzev (SEID) Teat
Mod zabezpeceni WPAZ-PSK(AES) ¥
Sdileny klic Test1234

Zpét UloZit

Obrazek D.9: Heslo sité

Po dokonceni tohoto kroku se propoji vzdy jedno PLC s jednim routerem pomoci

ethernetového kabelu. PC se muze pripojit v Wi-Fi nebo zustane pripojeno pres kabel.
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D.7 Nastaveni DetStudia

D.7.1 Novy projekt

Zacne se vytvorenim Nového projektu v zalozce: Soubor > Novy

[ proeiet |

‘J.j Vytvoreni nového projektu

Ridici systém  AMiNi2D Zmént ...

Teminal Intemi

Jméno projektu  AP_Yysilac
Umisténi F\Skola-all\AP _final Naijit ...

i Automaticky vytvort adresar

Obrazek D.10: Vytvoreni nového projektu

Po zadani Jména projektu a jeho umisténi se vybere tidici systém podle PLC

Typy Fidicich systémd

C:f aHE;TERM * || Mazew cPU 4| | Teminal
- T A .
- APT 300 = CPUtyp 167, 512kB RAM, 512 kB FLASH L
i e CPUtyp 167, 512kB RAM, 512kB FLASH =
E'T“REE‘S“ wioba B AniNi CPUtyp 167, 1 MB RAM, 512kB FLASH
g ey | | & AmiriEs M CPUtyp 167, 1 MB RAM, 512kE FLASH
= ANt (8 Avinizs CPU4yp §. 1 MB RAM, 512 kB FLASH + 255 kB ints
=) AMIRIS (8 AvinizDs CPUtyp . 1 MB RAM, 1 MB FLASH + 256 kB inter
= AMAF B vt M CPUtp 167, 1 MB RAM, 512KE FLASH
5 ADOS B AviNETAIM CPUtyp 167, 1 ME RAM, 512KE FLASH
i ADOREG B AMINTEA M CPUtyp 167, 1 MB RAM, 512kE FLASH =
& ART || | BEAMNITEA/IM  CPUtyp 167, 1 MB RAM, 512kB FLASH
= rff;:f” [ itz CPUtyp 167, 1 MB RAM, 1 ME FLASH (od v&. N75
! g il 38 Aminiz CPUtyp 167, 1 MB RAM, 512kB FLASH
&5 Programovatelné requlétony [ Avikizn CPU4yp 167, 1 MB RAM, 1 MB FLASH (od v3_ Na2|
{2 Ridc jednotky
Programovateing reguatory (B8 AmiNizDs_P CPUtp 5. 1 MB FAM, 1 MB FLASH + 256 kB \merrL
Nasténné oviadade
(=) Mésténné oviadade L4 il
=[]« 1, | [

Korfigurace:  8DI, BDO, 2Al, BNi100D, 4A0, R5232, RS485, Ethemet, displej, klavesrice

Teminal: Graficky 122 x 32, monochromaticky

Obrazek D.11: Ridici systém

A vse se potvrdi
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D.7.2 Nastaveni komunikace

Po potvrzeni se otevie zalozka Parametry projektu, ve které se nastavi Komunikace

— zada se Adresa Stanice a IP adresa podle nastaveni PLC.

o Rlizng
i+~ Komunikace 3 -
- Ladini s staric:
B Sestaveni Zpasob komunikace: |Ethema v‘
Obrazovicy
i Jazykové verze 214 ‘ =]
= Teminal e
4 |IP kenfigurace
Heslo 0
&> IP Stanice 192.168.39.157
PC port o
Port 59
TimeQut 3000
- | Plresmémyani.;
> Rizné
Presmérovani

Obréazek D.12: Nastaveni komunikace

D.7.3 Identifikace

Po nastaveni DetStudia se doporucuje spustit Identifikaci v zalozce: Pfenos > Identi-
fikace
Uspééné itentifikace vypada takto.

Systémova
Firma: AMiT spol. 3 r.o. Praha

Typ: AMiNi2 (D) — N0S5166 - DbNET
Verze: V1.00 - ¥3.52 - V1.51

Uiivatelska

Id1:
Id2:

Gen: AP prijem.dso,20.04.16,V1.8.0.1

Obrézek D.13: Identifikace

P1i netuspésné komunikaci je misto textu prazdné misto.
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D.8 Program PLC

D.8.1 Proces Init

Pro prenos mezi dvéma PLC se pouzije prikaz EthNetSeg, ktery slouzi k identifikaci
vzdalené stanice. Pro tento piikaz se vytvoii novy proces Init, ktery bude ve slozce pro-

cesy.

:01000 EthNetSeg 0xCOA8279C, 59, 0, 5000, 0x00000040, None

Prehled kédu:

e 0xC0A8279C - IPaddress: IP adresa vzdalené stanice.

59 - Port: ¢islo portu vzdélené stanice.

e ( - Password: heslo vzdalené stanice (neni zadano proto 0).

5000 - Timeout: maximdlni doba éekdni na odpoved.

0x00000040 - StationStates: piikaz zda se ma vzdalenou stanici udrzovat stav, pokud

je zadano jednou za 30 s je vzdalené stanice dotdzana na svuj stav.

None - State: jméno proménné do které se bude ukladat stav prenosu se vzdélenou

stanici.

D.8.2 Cteni ze vzdalené stanice

Vytvoii se proménna napi. Teplota typu Float. Stazeni hodnoty ze vzdélené stanice

se vyuzije modu EthReqDb v procesu napt. Proc00.

EthReqDb :01000, 0x0000, 6, Cteni_Kond2, 1, 1, 6001, NONE, NONE
Ptehled kodu:
e :01000 - EthNetSeg: odkaz na EthReqDb které urcuje vzdalenou stanici.
e 0x0000 - Flags:pokud nwni nastaveno znamend to ¢teni v opacném ptipadé zapis.

e 6 - Station: ¢islo vzdalené stanice.
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e Teplota - Varialbe: proménna do které se ukldadaji data.
e 1 - Rows: pocet fadku prendsené matice.

e 1 - Columns: pocet sloupcu prendsené matice.

e 6001 - WID: WID proménné ze vzdalené stanice.
e NONE - RqgState: chybovy kéd vlozeni pozadavku.
e NONE - State: stav prenosového pozadavku.

Pti pouziti CTRL+M se zobrazi piresny popis modulu s parametry.

D.8.3 Vizualizace

Pro jednoduché zobrazeni teploty na obrazovce PLC se v zalozce Obrazovky otevie
obrazovka Screenl. Do zlutého pole se vlozi NumericView, ktery se nachézi Toolbox >

Basic. Poté se nastavi vlastnosti NumericView.

Mastnosti 1
Teplota (Iumeric\isw)
=EE 7 |
> (Advanced) Rozéifené vlastnosti
Teplota
BackColor Jo
Border False
CustomFormat
Fant Tridet 7
ForeColor 1
Format it H
> Location 81; 12
> Size 27,7

Smart Float Format  False
Text Alignment TopRight
Value 0

Variable Teplota

Obrazek D.14: Vlastnosti NumericView

D.8.4 Prenos do PLC

Program se vygeneruje do PLC. Generace je v zalozce: Generuj > Generuj Vse

Po pér sekundéch se nahraje program do PLC a zobrazi se proménnd (teplota) na Display



Priloha E
Ukol s ReSenim

E.1 Zadani

Pred zacatkem prace vyresetujte obé Wi-Fi podrzenim tlac¢itka Reset po dobu 10 s.
1) Nastaveni Wi-Fi:

a) Prihlaste se k Wi-F1i stanici.

)

b) Pii prihlaseni zménte heslo na: copsu.

¢) Nastavete IP adresu vysilaci stanice na 192.168.39.1.
)

d) Nastavte Wi-Fi sit - SSID bude vase pifjmeni bez diakritiky napi. Novak.

Heslo sité na copsul23 (vSe malymi pismeny).

e) Nastavte DHCP server, ktery bude automaticky pridélovat IP adresy od 20 do

40 a maximalni délka pripojeni bude 45 minut.
f) Druhd stanice bude slouzit jako ptijimac. Nastavte jeji [P adresu na 192.168.39.2.
a pripojte k vysilaci.
2) Prenos Proménné:

a) Vytvorte program, ktery se bude jmenovat: Prijmeni bez diakritiky.
b) Nastavte piijimaci PLC pro ptenos dat. Vytvoite pro to proces INIT.

¢) Napiste program, ktery bude z vysilaci stanice brat Proménnou TEPLOTA
(WID 6000). V ptijimacim PLC si vytvoite proménnou CTENI, do které bu-
dete ukladat proménnou TEPLOTA z vysilaciho PLC.

d) Proménnou CTENI zobrazte na display prijimaciho PLC.

XV
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E.2 Reseni
1) Nastaveni Wi-Fi:

a) Do vyhledavace se zada IP adresa routeru (wi-fi stanice): 192.168.1.1. Pouzije
se prihlasovaci jméno: Admin a heslo: 1234 (nemusi se ménit IP adresa PC,

pokud je nastavena na ziskani IP z DHCP).
b) Po zadani jména a hesla router nabidne zménu hesla — Heslo zménit na copsu.

c) C) IP adresa se nastavi v zdlozce: Sit > LAN > IP Adresa — IP adresa bude
192.168.59.1.

d) SSID (Ndzev sité) se nastavi: Sit > Bezdrdtovd sit > Obecné, zménit na

Piijmeni zéka a heslo na copsul23.

e) Nastaveni v Sit > DHCP server > Obecné, Rozsah nastavit od 192.168.39.20
do 192.168.39.40, cas pripojeni na 45 minut.

f) Ptihlaseni jako v tkolu 1A a pouze zménit IP adresu na 192.168.39.2
V zalozce Udriba/Sprdva > Mod provozu > Obecné, zménit Mdéd provozu
zatizeni na: Client Bridge. Stanice se restartuje, po novém ptihlaseni se vybere

sit v zalozce: Sit > WLAN > AP Select 74k si zvoli sit se svym jménem.
2) Prenos Proménné:

a) V DetStudiu se nastavi verze PLC (Amini2d) a ptenos v zédlozce: Prenos >
nastaveni komunikace — Zpusob komunikace: Ethernet, IP stanice se nastavi

podle PLC, které zék pouzivd, Adresa stanice na posledni ¢islo IP Adresy.

b) V procesu Init bude: :1000 EthNetSeg (IP adresa v 16 soustavé), 59, 0, 5000,
0x00000040, 0.

¢) Program: EthRegqDb : 01000,0x0000, 6, Cteni, 1, 1, 6000, NONE, NONE.
d) Zobrazeni na display: Toolbox > Basic > NumericView, vlozit do policka Dis-

playe a pritadit WID proménné CTENI.

Podrobnéjsi popis naleznete v manualu.



